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Il Estudio del Reglamento UE de Proteccion de Datos

CARTA DE PRESENTACION

Queridos amigos:

Desde ISMS Forum Spain (Asociacion Espanola para el Fomento de la Seguridad
de la Informacion) seguimos promoviendo las iniciativas y las acciones tangibles,
practicas y utiles que permitan crear y aportar valor a nuestros miembros, a las or-
ganizaciones publicas y privadas y a la Sociedad en general.

Es por ello que lanzamos esta nueva accion dentro del Data Privacy Institute (DPI),
iniciativa de ISMS Forum Spain, que aglutina a todas las personas y organizaciones
gue tienen responsabilidades y/o interés en el cumplimiento de la normativa sobre
Privacidad y Proteccion de Datos de caracter personal.

En concreto se trata de la segunda edicion del “Estudio de impacto y GAP con la nor
mativa espanola de la propuesta de Reglamento General de Proteccion de Datos de
la Unién Europea’) que se desarrolla bajo el titulo “Reflexiones sobre el futuro de la
Privacidad en Europa’”

Este documento tiene como objetivo principal ser un analisis de determinadas ma-
terias y aspectos de la propuesta de nueva regulaciéon, considerando tanto el borra-
dor publicado en enero de 2012 por la Comisién, como el publicado en mayo de
2013 por el Consejo, de modo que se pueda conocer en detalle los aspectos regu-
lados en esta normativa, el anélisis en profundidad de sus consecuencias y las pro-
puestas concretas para su actuar conforme disponen los citados borradores.

Esperamos que este Segunda edicién del Estudio os resulte de interés y utilidad,
pues esas son sus principales finalidades.

Por Ultimo, os animamos, como siempre, a ser participes de las iniciativas y acciones
de ISMS Forum Spain y del DPI, puesto que vuestra colaboracién vy el trabajo en red
es clave para un resultado mayor y mejor.

Atentamente,
Gianluca D’Antonio Carlos Alberto Saiz Pena
(Presidente) (Secretario y Vicepresidente)

A DDt e




Reflexiones sobre el futuro de la Privacidad en Europa




Il Estudio del Reglamento UE de Proteccion de Datos

INTRODUCCION

Desde el Data Privacy Institute (DPI) de ISMS Forum
Spain hemos recogido la sensibilidad de muchos de
nuestros socios y su interés por profundizar, aun mas
tras la publicacion de la primera edicion del Estudio,
en como va a influir en Espana la futura normativa eu-
ropea en materia de Proteccion de datos, que vendra
a sustituir a la Directiva 95/46/CE.

De esta manera, hemos desarrollado con mucha ilu-
sién una segunda edicion del Estudio sobre la Pro-
puesta de “Reglamento del Parlamento Europeo y del
Consejo relativo a la protecciéon de las personas fisi-
cas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos
(Reglamento General de Proteccion de Datos)”.

Este estudio ha contado con el apoyo, la reflexion vy el
conocimiento de un amplio grupo de expertos de pri-
mer nivel, que no sbélo querian exponer y aportar su
opinién, sino que antes bien querian compartir su co-
nocimiento y experiencia con el resto de socios y con
la Sociedad en general.

Sirva esta introduccién para mostrar el agradeci-
miento de ISMS Forum Spain y del DPI a los partick
pantes en el Estudio por su enorme interés, por su
implicacion, por el uso e inversion de tiempo libre que
sabemos han realizado, por su disposicion perma-
nente, y por el magnifico nivel de los resultados al-
canzados.




Reflexiones sobre el futuro de la Privacidad en Europa
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ALCANCE Y OBIJETIVOS

El Alcance definido para esta iniciativa se concreta en los siguientes textos:

e Propuesta de “Reglamento del Parlamento Europeo y del Consejo relativo a la protec-

cion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacion de estos datos (Reglamento General de Proteccion de Datos)”, pu-
blicada por la Comision Europea en enero de 2012.

Propuesta de “Reglamento del Parlamento Europeo y del Consejo relativo a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos (Reglamento General de Proteccién de Datos)’ publi-
cada por el Consejo de la Union Europea en mayo de 2013.

Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos (Reglamento General de Proteccion de Datos) - Cues-
tiones clave de los Capitulos | a 'V, publicada por el Consejo de la Unién Europea en
mayo de 2013.

Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos (Reglamento General de Proteccién de Datos) - Cues-
tiones clave de los Capitulos | aV —ADD1, publicada por el Consejo de la Union Europea
en mayo de 2013.

Tales textos se citan de manera individual en cada capitulo o vienen referenciados de manera
conjunta como “Propuesta de Reglamento UE de Proteccion de Datos”.

En cuanto a los Objetivos de la iniciativa, han sido principalmente:

Proponer un estudio de determinados aspectos y materias de la propuesta de nueva re-
gulacién, de cara a realizar un analisis en profundidad, practico y con aportacion de va-
loraciones y/o acciones a realizar en cada caso.

Todo ello considerando la actual regulacién en Espana, y de modo principal con relaciéon
a la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Per
sonal (en adelante, LOPD) y su Reglamento de desarrollo, aprobado por el Real Decreto
1720/2007 de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter per
sonal (en adelante, RLOPD).

Ademas, se habia de tomar como objetivo el establecer, cuando aplicara el gap con la
Directiva 95/46/CE del Parlamento europeo y del Consejo, de 24 de octubre de 1995,
relativa a la Proteccion de las Personas Fisicas en lo que respecta al Tratamiento de
Datos Personales y a la libre circulaciéon de estos datos (en adelante, Directiva
95/46/CE).

Mostrar no sélo el interés del DPI sobre el proceso de creaciéon normativa, sino su vo-
luntad de crear una opinidn propia y experta sobre la evoluciéon de tal proceso y sobre
la regulacion que se pretenda aprobar.

Aportar medios y herramientas no sélo a los miembros de ISMS Forum Spain y del DPI,
sino a la Sociedad en general, para conocer y comprender la nueva regulacién, sus con-
ceptos y requisitos, los retos que plantean determinadas e importantes novedades y el
Impacto que tendra en todo tipo de organizaciones, en particular, en las empresas, con

iIndependencia de su tamano.
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METODOLOGIA

Para el desarrollo de un Estudio de esta envergadura, como ya ocurrié en la Primera Edicion,
era necesario adoptar una metodologia de analisis y presentacion de resultados homogénea,
claray practica.Y ello no sélo por el nUmero de personas que han invertido tiempo y esfuerzo
personal en su elaboracién, sino también por los destinatarios y lectores del mismo.

En este sentido, todos los implicados en este Estudio hemos buscado desde el primer mo-
mento un resultado Util y de facil uso, que aportara un valor efectivo a los receptores del do-
cumento respecto al conocimiento del contenido e impacto de la Propuesta de Reglamento
UE de Proteccién de Datos.

Se debe tener en cuenta que, a diferencia de la primera edicion de este Estudio, la segunda
Edicion del mismo se ha focalizado en materias y temas especificos, aquellos que entendia-
mos que podrian generar mas interés, mas utilidad y/o que suscitaban un mayor numero de
cuestiones abiertas al debate. Logicamente, la labor de seleccion de materias y temas no ha
sido facil, por la diversidad de cuestiones que cabria abordar, pero si que ha partido de criterios
objetivos y se ha desarrollado de manera colegiada en el seno del Comité Operativo del DPI.

Creemos que si realmente queremos tener una aproximacion a la regulacion en ciernes des-
pués del enfoque de la primera edicion del citado Estudio, tenemos que dar el salto desde
una aproximacion basada en el analisis articulo por articulo, hacia una reflexion profunda, fun-
damentada vy critica sobre ciertos clave de la normativa que se pretende aprobar a nivel co-
munitario.

Légicamente, se trataba de una opcion ambiciosa, que sin embargo, hemos afrontado con la
intencion de promover y publicar un Estudio que permitiera entrar en profundidad en las ma-
terias y temas sobre los que se ha centrado el foco.

Para poder manejar la elaboracion del documento en unos términos razonables, ordenados
y estables, se desarroll6 una metodologia de trabajo especifica, bajo las siguientes pautas:

e E|l Comité Operativo del DPI aprobé la creacion de Grupos de trabajo, cada uno bajo la
batuta de un Coordinador miembro del propio Grupo.

e Todos los Grupos estarian bajo la supervision de un Coordinador de Coordinadores, que
resolveria o canalizaria las cuestiones sobre bases de elaboracion, incidencias, plazos,
niveles de calidad, puesta en comun, etc. En este sentido, se cred un plantilla-base que
establecia Unicamente los parametros formales para encuadrar cada entregable por
Grupo.

e Una vez creados los Grupos, cada uno con su tema propio y su Coordinador nombrado
(una vez los propuestos aceptaron tal designacién), se puso en marcha la elaboracion
de los borradores de capitulos.

e Cada Grupo tuvo libertad y autonomia tanto para desarrollar su tema, como para articular
su operativa (indice de desarrollo, fuentes, pautas de elaboracién, reuniones presencia-
les y/o en remoto, revisiones, etc.).

e Se revisaron todas las aportaciones para verificar el mantenimiento de las pautas de ho-
mogeneidad, claridad y precision que debian regir, en todo caso, el resultado final

e Finalmente, se trasladaron todas las aportaciones a un documento Unico, que constituye

el nucleo central de este Estudio.
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ABSTRACT

Teniendo como punto de partida la situacion actual (Estado de la situacion) del cumplimiento
normativo respecto de la LOPD y el RLOPD, veremos, a través de las distintas facetas es-
tudiadas en las siguientes paginas, como las PYMES Europeas y mas en concreto en aquello
qgue nos atane, las PYMES Espanolas, se enfrentan ante la Propuesta de Reglamento UE de
Proteccion de Datos, a muy importantes retos, desde el punto de vista del tratamiento regla-
mentario (la propuesta de Reglamento, Analisis normativo), de como se obtienen, se tratan
y se preservan los datos personales que, de los distintos titulares (empleados, clientes, pro-
veedores, etc.), estan incluidos en los sistemas de informacion de la empresa.

Asi mismo veremos la necesaria adaptacion de la organizacion a las medidas, tanto organi-
zativas como tecnoldégicas, que deben ser modificadas de acuerdo a la Propuesta de Regla-
mento UE de Proteccién de Datos. (La propuesta de Reglamento. TIC's y medidas
organizativas).

Analizaremos que fortalezas y debilidades tienen las PYMES frente a la Propuesta de Regla-
mento UE de Proteccién de Datos, las ventajas y obstaculos que plantea, que oportunidades
presenta, y cuales pueden ser las estrategias para afrontarlos. (la propuesta de Reglamento,.
Andlisis DAFQO, Estrategias).

Y por ultimo veremos cual puede ser el futuro de la Propuesta de Reglamento UE de Protec-
cion de Datos (La propuesta de Reglamento, El futuro, ¢ Aprobacion? iNo aprobaciéon?, Evo-
lucion) y como afectara a las PYMES, teniendo en cuenta, por un lado, los distintos informes
de las Comisiones, las negociaciones entre los Estados Miembros y las presiones recibidas,
y por otro lado, la ineludible evolucion de las TIC's y los Sistemas de Informacion de las
PYMES, dado que, contemplando dicha evolucién sélo durante el periodo de elaboracion,
presentacion, debate, discusion y negociacion de la Propuesta de Reglamento, es decir en
el corto tiempo de tres anos, nos encontramos con nuevos conceptos y “fendmenos” in-
mersos en la vida empresarial, tales como el almacenamiento y tratamiento de la informacion
en la Nube (Cloud Computing), la capacidad de anélisis de ingentes cantidades de “datos” re-
lacionados y no relacionados (Big Data) la “explosion” de los dispositivos maoviles, tablets,
smartphones, etc., conectandose a los procesos de Tl de la organizacién, conocido como
“tréete tu propio dispositivo” (Bring your Own Device , BYOD), o las amenazas y ataques a
los sistemas de informacion y comunicacion de las empresas (Flame, Botnets, Malware,
DDos, Phising, APT's...).
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DESARROLLO

Estado de la situacion actual de la Proteccion de Datos

No podemos soslayar en ningln momento que, aungue en el pensamiento de muchos de los
ciudadanos y empresarios parece que la proteccion de la privacidad esta orientada a las gran-
des empresas, las operadoras de servicios, las multinacionales, su destinatario natural en la
Unién Europea son precisamente las PYMES, dada su preponderancia en la demografia em-
presarial. Conforme a las estadisticas, en el conjunto de la Unién Europea, las PYMES supo-
nen el 99,68 % de las empresas, (99,85 % en el caso de Espana), y si contemplamos las
Microempresas (menos de 10 empleados segun la recomendacion de la Comision
2003/361/CE ), son el 92,45 % en la Unién Europea y el 95,43 % en Espana.

Asi mismo debemos observar la evolucion del cumplimiento, por parte de las empresas y pro-
fesionales, de la Proteccion de Datos en Espana a lo largo de los 20 anos recién cumplidos
de la legislacion de la materia. De acuerdo a las estadisticas elaboradas vemos como el nu-
mero de empresas que tiene pendiente el minimo requisito legal como es el registro de sus
ficheros en la Agencia Espanola de Proteccion de Datos es abrumador. A 31 de Diciembre de
2012, de acuerdo a los datos de la Agencia, de entidades registradas por Comunidades Au-
tonomas y Provincias se encontrarian pendientes de registrar sus ficheros el 71,91 % de las
empresas espanolas.

Desde la foto del estado de cumplimiento actual por parte de las empresas espanolas, nos
enfrentamos a los posibles escenarios que se pueden plantear ante la Propuesta de Regla-
mento UE de Proteccion de Datos. Durante el periodo de negociacion del mismo vy la eleva-
cion de informes de las distintas Comisiones (Consejo, SEPD, CDR, LIBE, CES...), han
guedado patentes las diferentes opiniones y controversias que suscita la Propuesta de Re-
glamento UE de Protecciéon de datos con el nUmero de enmiendas presentadas, mas de
4.000, vy la presion ejercida por los distintos grupos de interés (lobbies) empresariales (sobre
todo los correspondientes a EEUU), instituciones y Estados Europeos. Esta situacién nos in-
dica el tremendo interés que despierta la Propuesta de Reglamento UE de Proteccién de
Datos vy la preocupacion de su alcance, y de como afectara a la actividad de las empresas,
como por ejemplo, las limitaciones que algunos grupos de presion estiman que impondra el
Reglamento a la competitividad y evolucion de las empresas europeas frente a las estadou-
nidenses y otras no comunitarias, no limitadas por dicha reglamentacion.

Este nivel de presion, las enmiendas presentadas y las reticencias de varios de los Estados
Miembros (Gran Bretana, Checoeslovaquia, Polonia ...) han impedido la votacion de la Pro-
puesta de Reglamento que se ha ido aplazando en varias convocatorias, introduciéndose ade-
mas el parametro temporal, de urgencia, dada la vigencia de la actual legislatura parlamentaria
que finaliza en mayo del 2014.

Por otro lado, los eventos e “incidencias” internacionales de los Ultimos meses relativos a
la privacidad y las tecnologias de la informacién y la comunicacién, en concreto, toda la con-
troversia suscitada por las filtraciones del ex empleado de la NSA, Edward Snowden, referen-
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tes al programa PRISM, han disparado las exigencias sobre los criterios de privacidad a nivel
mundial, dando lugar a un importante nimero de interpelaciones, peticiones de informacion
y explicaciones entre las Presidencias de los distintos Estados, incluidas las de la propia Co-
mision Europea. Aunque de una manera transversal, todo esto probablemente incidira en el
proceso de negociacion y aprobacion de la Propuesta de Reglamento.

La propuesta de Reglamento. Analisis normativo

A lo largo de este sub-apartado, se tratara de destacar las principales novedades y retos a los
que se enfrenta la PYME desde el punto de vista del cumplimiento normativo. Para ello se
destacaran las principales variaciones entre la normativa vigente y la Propuesta de Regla-
mento UE de Proteccion de Datos, sus principales novedades y obligaciones.

VARIACIONES.

Sin duda la gran variacion con respecto a la situacion actual es la desaparicion de la obligacion
de notificar los tratamientos de datos a la Autoridad de Control, medida que se ha demostrado
gue no aporta mejoras a la Proteccion de Datos y que ha logrado un respaldo unanime por
todos los actores implicados en la reforma. Pero que desaparezca la obligacion de notificar
los tratamientos de datos personales no significa que desaparezca la obligacion de detectar
los, analizarlos y controlarlos, para poder dar cumplimiento a las nuevas obligaciones que se
establecen en la nueva normativa y que iremos viendo a continuacién, como puede ser la ren-
dicion de cuentas o accountability, el deber de documentar el cumplimiento de las obligacio-
nes en materia de Proteccion de Datos o el establecimiento de los principios de transparencia
y privacidad por diseno y por defecto.

En lo que respecta al ejercicio de los derechos A.R.C.O. (acceso, rectificacion, cancelacion u opo-
sicién), se amplia y unifica el plazo para su resolucion en un mes para todos los casos y se esta-
blece la posibilidad de ejercicio por via electronica, o que provocara un abaratamiento de costes.

Se refuerzan los deberes de informacion y obtencion del consentimiento, sobre todo en los
casos de tratamiento de datos de menores, lo que redundard en mayor confianza por parte
de clientes y consumidores.

Estéa por ver la variacion en la adopcién de medidas de seguridad en los tratamientos, puesto
qgue deberan ser desarrolladas en una fase posterior por la institucion que finalmente tenga
atribuida esa competencia (Comisiéon Europea o Consejo Europeo de Proteccion de Datos) o
por los Estados Miembros como en la actualidad.

NOVEDADES.

Se introducen las figuras de la Privacidad por diseno y por defecto de manera que se garantice
que todas las fases de los tratamientos de datos personales cumplen con la normativa vigente
y que sélo se tratan los datos necesarios e imprescindibles para la finalidad para la que se ob-
tuvieron. El establecimiento de estos mecanismos y controles por parte de la PYME limitara
los riesgos derivados de los tratamientos y por ello la posibilidad de incumplimiento y poste-
rior sancion. Independientemente de que se establezca posteriormente en el desarrollo nor
mativo de las medidas de seguridad la obligacion de realizar auditorias periddicas para todos
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o clertos tipos de tratamientos, la plena adopcidon de estos principios requerira el estableci-
miento de controles periddicos, ya sean internos o externos, que valoren y determinen el
grado de cumplimiento de los mismos.

Establecimiento del principio del One Stop Shop, mediante el cual los ciudadanos y los Res-
ponsables de tratamiento podran dirigirse a la Autoridad de Control de su pais de residencia,
evitando el tener que realizar cada trémite en un pais diferente, con el consiguiente ahorro
de tiempo y dinero.

Adopcion del principio de transparencia mediante el cual los responsables de tratamiento de-
beran aplicar politicas transparentes y ser facilmente accesibles en lo que respecta a los tra-
tamientos previstos y modo de ejercicio de derechos. A mayor transparencia, mayor confianza
por parte del cliente o consumidor.

Instauracion del denominado “derecho al olvido’ que debera ser tenido en cuenta no sélo por
las PYMES de corte tecnoldgica o de comunicacién, sino también por las PYMES con gran
actividad e interactuacion con sus seguidores en redes sociales.

Instauracion del derecho a la portabilidad de datos cuando los datos se traten en via electronica
y en un formato estructurado y comunmente utilizado. Cabe advertir que para las PYMES a veces
sera una obligacion y otras sera un derecho (contratacion de un servicio de Cloud Computing).

Finalmente cabe destacar la promocién de los Codigos de Conducta y las certificaciones en ma-
teria de Proteccion de Datos, lo que fomentara las buenas practicas en esta materia, facilitara la
percepcion del nivel de cumplimiento en proteccion de datos por parte de terceros y afectados
y posibilitara el cumplimiento de los principios de la Privacidad por diseno y por defecto.

OBLIGACIONES.

Documentar para poder demostrar el cumplimiento de sus obligaciones en materia de pro-
teccion de datos. Esta obligacion nos facilitara la prueba de cumplimiento ante una inspeccion
de oficio o a raiz de denuncia por parte de la Autoridad de Control.

Una novedad y a la vez una obligacion es la notificacion de las violaciones de datos personales
a la Autoridad de Control competente, si demora y como maximo en un plazo de 24 horas
desde que se produce. Esta notificacion puede extenderse a los propios afectados cuando
se cumplan los supuestos contemplados en la normativa.

Otra novedad que genera a su vez una obligacion es la de realizar una evaluacién de impacto
previa al inicio de determinados tratamientos.

La obligacién de solicitud de autorizacion previa a la Autoridad de Control aumenta los su-
puestos en los que es preceptiva. Ademas de para transferencias internacionales de datos a
paises que no tengan reconocido un nivel adecuado de proteccidn, sera necesaria para iniciar
un tratamiento que haya obtenido un resultado desfavorable en la declaracion de impacto
previa y para tratamientos con riesgos especificos que seran enumerados en una lista de
operaciones que emitira la Autoridad de Control. Este requisito dara seguridad juridica a las
PYMES vya que una vez obtenida la autorizacion y si se cumple con las obligaciones que esta-
blezca la Autoridad de Control no cabra sancién por denuncia de un afectado por el tratamiento.
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Finalmente una de las nuevas obligaciones que mas eco ha tenido es la creacion de la figura
del Delegado de Proteccién de Datos o DPO. Aunque el umbral para su nombramiento cambia
en las diferentes versiones de la Propuesta de Reglamento UE de Proteccion de Datos (Co-
mision o Consejo), el que se pueda establecer para determinados tratamientos (datos espa-
cialmente protegidos y determinados tipos de tratamientos) puede conllevar que para algunas
PYMES resulte obligatorio proceder a la contratacion de estos profesionales, que posibilitaran
un tratamiento conforme a la Normativa Europea de Proteccion de Datos y difuminaran por
ello la posibilidad de incumplimiento.

Entrada en vigor y desarrollo posterior.

En lo que respecta a la entrada en vigor de la futura normativa, tenemos que tener en cuenta
dos variables:

Por un lado la entrada en vigor de la Propuesta de Reglamento UE de Proteccién de Datos
se establece a los veinte dias a contar desde su publicacién en el Diario Oficial de la Union
Europea y la fecha de aplicacién sera a los dos anos de la fecha mencionada anteriormente.

Por otro lado como ya se ha destacado a lo largo de esta exposicion, hay aspectos de la nueva
normativa que requeriran un desarrollo normativo posterior mediante la figura de actos dele-
gados. En la primera propuesta estos actos delegados eran atribuidos a la Comisién Europea,
aungue documentos posteriores le retiran competencias a favor de los Estados Miembros o
el Consejo Europeo de Proteccion de Datos. Al existir un periodo de carencia de dos anos,
se antoja en principio tiempo mas que suficiente para que la Institucién o Instituciones que
finalmente tengan atribuidas esas competencias, elaboren y dicten esos actos delegados de
desarrollo normativo.

La propuesta de Reglamento. TIC’s y medidas organizativas
RETOSY OBLIGACIONES

Las PYMES espanolas, tras la aprobacion de la Propuesta de Reglamento UE de Proteccion
de Datos, deberan afrontar una serie de retos y obligaciones en materia de seguridad que
hasta el momento no habian sido contemplados.

Actualmente la aplicacion de las medidas de seguridad se basa en el “principio de seguridad
de datos” establecido en el articulo 9 de la LOPD, que impone al Responsable del fichero, y
en su caso, al Encargado del tratamiento, adoptar las medidas de indole técnica y organiza-
tivas necesarias para garantizar la seguridad de los datos de caracter personal y evitar su al-
teracion, pérdida, tratamiento o acceso no autorizado. Estas medidas estan claramente
definidas en el Titulo VIII del RLOPD, existiendo tres niveles de seguridad (basico, medio y
alto), definidos en el art. 80 RLOPD, que se aplican en funcion del tipo de datos que contenga
el fichero y la finalidad del tratamiento que se vaya a llevar a cabo con dichos datos.

En el cuadro adjunto se describen los principales retos y obligaciones a los que deberan en-
frentarse las PYMES una vez aprobado la Propuesta de Reglamento UE de Proteccion de

Datos.
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RETOS OBLIGACIONES |

Ausencia de
medidas concretas
para cumplir con
las obligaciones
exigidas en la
Propuesta

Todo dependeré del resultado de la preceptiva evaluacion de riesgos que
habra que realizar y, como novedad, de las técnicas existentes y los costes
asociados a su implementacion (art. 30).

No obstante, la Comision (art. 30.3) estara facultada para adoptar actos
delegados de conformidad a fin de especificar los criterios y condiciones
aplicables a las medidas técnicas y organizativas, incluida la determinaciéon de
cuéles son las técnicas existentes, para sectores especificos y en
situaciones de tratamiento de datos especificas.

Se deberan tener en cuenta las soluciones de “Privacidad desde el diseno” y
la “Proteccion de datos por defecto’ conceptos completamente novedosos
hasta ahora”

“Principio de
responsabilidad” o
rendiciéon de
cuentas

El articulo 22 indica que el responsable del tratamiento, en nuestro caso la
PYME, adoptara politicas e implementara medidas apropiadas para asegurar y
poder demostrar que el tratamiento de datos personales se lleva a cabo de
conformidad con la Propuesta de Reglamento UE de Protecciéon de Datos.
Entre estas obligaciones se encuentra la implementacion de los requisitos en
materia de seguridad de los datos (art. 30), que afecta tanto al Responsable
del tratamiento como al Encargado del tratamiento.

En el articulo 22.4 se indica explicitamente que la Comisién estara facultada,
entre otras cosas, para considerar la adopcién de medidas especificas para las
microempresas y las pequenas y medianas empresas.

Verificacion del
cumplimiento

El articulo 22.3 especifica que se deberan implementar mecanismos de
verificaciéon, que en determinados casos (cuando “no sea desproporcionado’
un parametro que, en principio y hasta que la Comisién no se pronuncie,
resulta cuando menos ambiguo) seran llevados a cabo por auditores
independientes internos o externos.

Es razonable pensar que muchas de la PYMES optaran por contratar
profesionales externos que cubran esta obligacién en caso de no disponer de
ese perfil en plantilla.

Las PYMES, incluso, tendran la posibilidad de obtener una certificacion, sello
0 marca de protecciéon de datos (art. 39) que avale su cumplimiento de cara a
los clientes.

Evaluaciéon de
impacto relativa a
la proteccién de
datos

Para ciertos tratamientos de datos que entrafnen riesgos especificos para los
derechos vy libertades de los interesados en razdn de su naturaleza, alcance o
fines, serd necesario realizar una evaluacién de impacto relativa a la
protecciéon de datos (art. 33).

La Comision considerara la adopcion de medidas especificas para las
microempresas y pequenas y medianas empresas (art. 33.6).

EVOLUCION

El Documento de Seguridad actual (art. 88 RLOPD) parece que en cierta medida se conserva,
debiendo revisarlo al completo para que cumpla todo lo referente a la documentacion de los
tratamientos del nuevo Reglamento (art. 28). Estas nuevas obligaciones referentes a la do-
cumentacion no seran aplicables a las PYMES en el caso de que los tratamientos de datos
personales sean accesorios a sus actividades principales (art. 28.4.b).
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En algunos casos habra que modificar las condiciones del contrato de prestacion de servicio
del Encargado del tratamiento (art. 26), ya que la PYME deberé velar porque el encargado de
tratamiento cumpla las medidas de seguridad.

Habra que revisar la documentacion referente a las funciones y obligaciones del personal
para evaluar si el actual Responsable de Seguridad, necesario a partir de niveles de seguridad
medio (art. 109 RLOPD), seguira siendo obligatorio con el nuevo Reglamento, puesto que el
futuro Delegado de Protecciéon de Datos Unicamente sera necesario designarlo en las PYMES
cuando las actividades principales de tratamiento requieran un seguimiento periédico y sis-
tematico de los interesados (art. 35), no entrando a valorar el nivel de los datos.

Habra que revisar los procedimientos de notificaciéon y gestién de incidentes de seguridad
(para aquellas PYMES que sean proveedores de servicios de comunicaciones electronicas,
esto ya se encuentra regulado en el Reglamento UE 611/2013):

e Notificar la violacion de datos a la Autoridad de Control (art. 31).
e Notificar la violacion de datos al interesado (art. 32).

Habra que revisar los procedimientos para cumplir los derechos de los afectados e incluir
aquellos procedimientos para:

e Cumplir las condiciones de informacion al interesado (art. 14). La Comisién adoptara
medidas apropiadas para las microempresas y las pequenas y medianas empresas.

e Cumplir las condiciones para el consentimiento al tratamiento (art. 7). Se debe prestar
especial atenciéon al tema del uso de las cookies, regulado por el art. 22.2 de la Ley
34/2002.

e Cumplir el derecho al olvido y supresion (art. 17).
e Cumplir el derecho a la portabilidad de los datos (art. 18).

Habra que anadir procedimientos para la evaluacion de impacto de los tratamientos que en-
tranen riesgos especificos para los derechos vy libertades de los interesados (art. 33), cam-
biando la forma de aplicar actualmente las medidas de seguridad contempladas en el RLOPD.

Habra que anadir procedimientos para notificacion y consulta previa a la Autoridad de Control
(art. 34) y desaparecera la obligacion actual de inscripciéon de creacion, modificacion o supre-
sion de los tratamientos (Capitulo Il del RLOPD).

Con respecto a la obligacion actual de realizar auditorias bienales (art. 96 RLOPD), el nuevo
Reglamento no exige esos plazos, indicando Unicamente que el responsable del tratamiento
implementara mecanismos para verificar la eficacia de las medidas aplicadas (art. 22.3). Las
PYMES deberian implementar procedimientos, protocolos y herramientas que les permitan
regular las actividades del personal, prevenir los actos no conformes con dicha regulacion, mi-
tigando los riesgos y en su caso obtener pistas de auditoria y logs.
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La propuesta de Reglamento. Andlisis DAFO. Estrategias

Analisis DAFO

POSITIVO

NEGATIVO

FORTALEZAS

(Factores internos que favorecen o impul-
san la aplicacion del Reglamento)

e Aumenta la responsabilidad en la implantacién de
mecanismos que garanticen el cumplimiento de
los nuevos principios como el de “Accountability”
y las obligaciones en materia de Proteccion de
Datos.

Podran manejar su propio enfoque basado en la
existencia de riesgos en Proteccion de Datos.

e Fomento de la autorresponsabilidad.

e Aumento de la imagen profesional, visibn mas po-
sitiva de sus servicios.

ORIGEN INTERNO

e |ncremento de la confianza de los ciudadanos en
la PYME.

e Facilita el diseno de estrategias de empresa aline-
adas con la normativa

e Amplia la marca empresarial de confianza en pri-
vacidad y capacidad de atraer usuarios.

e Capacidad de adaptacion a la nueva normativa de
las PYMES que ya cumplan.

DEBILIDADES

(Factores internos que limitan o reducen la
capacidad de la PYME en la aplicacion del
Reglamento)

e Tendran obligacién de conservar la documentacion
de todas las operaciones de tratamientos de datos
efectuadas bajo su responsabilidad

e Deberan elaborar y aplicar politicas internas de
proteccion de datos que den cumplimientos al
principio del “Privacy by desing” vy el de “Privacy
by default”

e Necesitaran programas de formacion de emplea-
dos.

e Estaran obligadas a pre-evaluar el impacto en ma-
teria de proteccion de datos de cada una de las ac-
tividades y productos desarrollados.

e Deberan notificar los incidentes graves de seguri-
dad.

e Mayor riesgo de sanciones.

e Limitacién de recursos humanos, econémicos y
técnicos.

OPORTUNIDADES

(Factores externos que pueden suponer
una ventaja para la PYME en la aplicacion
del Reglamento)

Eliminaciéon de la obligaciéon de notificar y registrar
los ficheros de datos personales ante la autoridad
de control.

Permiten la entrada en mercados transfronterizos
con mayores garantias de seguridad.

e Nuevos clientes internacionales con mayores ga-
rantias derivadas de la armonizacién de derechos.

e Simplificaciéon de las cargas administrativas de pro-
teccion de datos para las PYMES.

e Legislacion mas clara.

e Mayor posibilidad de presencia internacional y mas
facilidad para las posibilidades de expansion de
los negocios en la UE.

ORIGEN EXTERNO

e Mayor transparencia para los ciudadanos.

e Protege uno de los activos mas valiosos de la
PYME, los datos personales de clientes, recursos
humanos, etc.

e | a Comisién se ocupara de facilitar la adopcién de
medidas especificas para las PYMES vy el estable-
cimiento de formularios y procedimientos norma-
lizados para las comunicaciones a los interesados,
incluido el formato electrénico.

AMENAZAS

(Factores externos que pueden impedir o
dificultar la aplicacion del Reglamento en
la PYME)

e Obligacién de cooperar y rendir cuentas no sélo
ante la autoridad de control nacional sino también
ante la Comision.

e Para prestacion de servicios de la sociedad de la
informacion deberan obtener el consentimiento
previo de los padres o tutores de los menores de
13 anos para que el tratamiento sea licito.

e Asumiran la carga de la prueba de la prestacion del
consentimiento por el interesado.

e Deberan adoptar los mecanismos adecuados para
garantizar el derecho al olvido y a la portabilidad de
los datos, en su caso.

e Deberan notificar las brechas de seguridad.

o Existird brecha digital entre aquellas PYMES que
tienen mayor capacidad para el cumplimiento y las
gue no.
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Analisis DAFO
Asi, se proponen inicialmente como estrategias las siguientes:

e Promover acciones especificas dirigidas a las PYMES en materia de cumplimiento de las obli-
gaciones de proteccion de datos.

e Analizar y detectar cuales son las necesidades mas comunes para facilitar el cumplimiento de
modo estandarizado.

2

ESTRATEGIAS

e Evaluar y promocionar a través de los medios de comunicacion acciones de sensibilizacion.
e Realizar campanas y programas de formacién a los empleados de las PYMES.

e Desarrollar modelos y practicas normalizadas que proporcionen un enfoque de sus riesgos en
proteccién de datos que se perfile sostenible y rentable en el tiempo.

La propuesta de Reglamento.
El futuro. ¢ Aprobacion?. ¢No aprobacion?. Evolucion.

No debemos tampoco olvidar los datos que nos presentan diversos estudios y encuestas re-
alizados por Consultoras y Empresas referentes mundiales del sector, y que ponen de mani-
fiesto como las PYMES o bien siguen sin tener el nivel de preocupacion recomendable frente
a la seguridad de la informacioén (incidencias, ataques, ciberseguridad), o bien se consideran
incapaces de afrontarlas dada la velocidad de evolucién y desarrollo de tales incidencias y de
la tecnologia necesaria para enfrentarse a ellas junto con la diversidad y complejidad de re-
glamentaciones (LOPD, RLOPD, LSSI-CE, LISI, LGT, LPI...), que deben ser contempladas, in-
terpretadas e implementadas en sus organizaciones.

Todo esto no hace mas que incrementar el nivel de incertidumbre de las PYMES (obviamente
refiriéndonos a aquellas PYMES “cumplidoras” de acuerdo a las estadisticas) frente a la apro-
bacién, no aprobacion o aprobacion con mayores o menores modificaciones de la Propuesta
de Reglamento UE de Proteccion de Datos, que contemplan, inmersas en la crisis econdémica
actual, la carga adicional que puede implicar su aprobacién, tanto econdémica como de pro-
cesos de trabajo y procedimientos de documentacion e informacion.

Conforme al articulado de la Propuesta de Reglamento UE de Protecciéon de Datos, aparecen
nuevos (o se modifican de forma sustancial los existentes) elementos, conceptos y situacio-
nes que le plantearan a las PYMES, la obligacion, en su proceso de adaptacién, de nuevas me-
didas, cambios importantes en sus procedimientos y protocolos de tratamiento de la
informacioén, revision y modificacion de su Documento de Seguridad, modificaciones en la ti-
pologia y tipificacion de los datos, modificacion y adecuacion de las medidas y niveles de se-
guridad en el tratamiento de los datos.

Anadido a esto, como hemos senalado anteriormente, las PYMES se enfrentan a la evolucion
de laTecnologia, con nuevas formas y escenarios de captura, acceso, tratamiento y almace-
namiento de la informacion, Cloud Computing, acceso remoto, teletrabajo, tablets, smart-
phones, (BYOD), bases de datos distribuidas, intranets y extranets, big data, comercio
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electronico, redes sociales, etc., contemplandolo desde dos perspectivas principales: por
un lado, la adopciéon y adaptacion de dichas tecnologias y herramientas para un mejor desarro-
llo de las actividades empresariales con una reduccion o racionalizacion de los costes unido
a un uso optimizado de los recursos, incluyendo la externalizacion de varios o todos los pro-
cesos de gestion de la empresa, y por otro, el uso de equipamientos y tiempos de trabajo por
parte de los empleados para actividades particulares.

Para ambas perspectivas, los érganos directivos de las PYMES deberan analizar y tomar de-
cisiones sobre cuéles, en qué plazos, con qué medios, para qué procesos y qué informacion
y datos se trataran con dichas tecnologias y herramientas, contemplando el uso de las mis-
mas con parametros econdmicos (costes, optimizacién), de recursos humanos (tiempo de
dedicacioén, productividad) y desde el punto de vista de nuestro Estudio, conforme a los re-
quisitos en materia de seguridad de los datos que establece la Propuesta de Reglamento UE
de Proteccion de Datos en su articulo 30, debiendo implementar medidas técnicas, organi-
zativas y legales para garantizar los niveles de seguridad adecuados a los datos que se traten.

Y es aqui cuando se le plantean nuevas problematicas a las PYMES. En muchos casos las
PYMES desconocen o no son capaces de analizar los riesgos a los que se enfrentan, o no tie-
nen correctamente definidos los procesos internos para poder evaluar adecuadamente el im-
pacto sobre la privacidad en el tratamiento de los datos y del uso de tales tecnologias, o por
su tamano no poseen la capacidad necesaria para poder negociar en un plano de igualdad los
requisitos legales, los contratos y las salvaguardas necesarias con los encargados del trata-
miento en los casos de Cloud Computing o externalizacion de procesos.
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CONCLUSIONES

La Propuesta de Reglamento UE de Proteccion de Datos no se debe contemplar como una
normativa mas, ni como un obstaculo o reto (que lo es, no solo uno sino que representa mul-
tiples retos), sino como una oportunidad, estratégica, para que se de a la Proteccion de Datos,
a la Seguridad de la informacién y por lo tanto a la Privacidad, la importancia capital que debe
tener en el “core” de nuestros negocios, ya que en palabras del director de la Agencia Espa-
Aola de Proteccion de Datos, D. José Luis Rodriguez Alvarez, “sin proteccién de datos no
hay confianza y sin confianza no habra un desarrollo sdlido de la economia digital”.

Por lo tanto, la Propuesta de Reglamento puede significar requisitos que es posible convertir
en oportunidades:

Oportunidad, de afrontar el anélisis de los sistemas de informacion en los procesos de nego-
cio; qué informacién, “los datos”, tenemos en ellos, cémo los obtenemos, como los trata-
mos, cual es el flujo de los mismos a través de los distintos departamentos y procesos de la
organizacion, como debemos analizarlos, tratarlos, salvaguardarlos y llegado el caso, destruir
los.

Oportunidad, de formar a los integrantes de las organizaciones del valor que representa la in-
formacion, “los datos’ para el desarrollo de los negocios.

Oportunidad, de optimizar recursos, de aprovechar las ventajas tecnoldgicas teniendo un co-
nocimiento preciso de la informacion, “los datos”, que la organizaciéon posee, dénde, cuando,
con qué medios o0 de qué manera es manejada.

Oportunidad, para que, tras la aprobacion, con las modificaciones que resulten, o la no apro-
bacion de la Propuesta de Reglamento UE de Proteccion de Datos, junto las situaciones de
ataque a la privacidad de los ultimos meses, se tome la adecuada conciencia de la importancia
de la privacidad, los riegos alrededor de ella y que se sepa transmitir desde la empresa me-
diante las medidas legales, técnicas y organizativas el valor anadido que supone la preserva-
cién de la privacidad, “los datos”.

Oportunidad porque sera la clave para conocer y entender los procesos de negocio y sus
interacciones, pudiendo obtener la informacion correcta en el momento oportuno. Para ello,
se necesitara conocimiento y dedicacion de la direccion y del personal y compromiso con los
procesos, procedimientos y tecnologias que nos ayuden a implementar las mejores practicas
para gestionar “los datos’ y por lo tanto “los datos personales” de clientes, empleados, so-
cios, personal de contacto, proveedores, etc., que se encuentren en los sistemas de infor
macion.

En definitiva, las obligaciones de las PYMES, como Responsables del tratamiento, se veran
modificadas sustancialmente ya que, entre otras cuestiones, deberan anadir politicas internas
para dar cumplimiento a los principios de “Privacidad desde el diseno” y “Privacidad por de-
fecto’ revisar profundamente sus Documentos de seguridad y aplicar medidas de seguridad
en base a una evaluacion de riesgos inicial seguida, en algunos casos, de una evaluacion de
Impacto relativa a la Proteccion de datos de las operaciones de tratamiento previstas. Todo
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esto supondra un aumento de la burocracia y un esfuerzo para las PYMES que tendra que ser
dirigido y tratado de forma especifica por la Comision.

Una vez superado el gran reto de adaptaciéon al nuevo Reglamento, se habra conseguido una
gestion de la seguridad (de los datos personales) basada en riesgos, tal y como siguen los
codigos de buenas practicas para sistemas de gestion de seguridad de la informacion (SGSI)
tales como la ISO/IEC 27002.




Cap. 2
Privacy Impact Assesstment

y
Privacy by Design
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ABSTRACT

En este bloque del estudio, se profundizara en dos conceptos esenciales y totalmente nove-
dosos; los informes de impacto en privacidad y la privacidad por diseno.

Un PIA (Privacy Impact Assessment) debe ser parte integral del diseno de cualquier iniciativa
que pueda plantear riesgos relevantes en la privacidad. Es una forma de gestién de riesgos,
que sirve para identificar y mitigar riesgos en privacidad en la fase inicial de un proceso de
desarrollo de un programa o sistema y debe incardinarse en el proceso de gestion de riesgos
de la compania.

La Privacidad por Diseno o Privacy by design (en adelante PbD, por sus siglas en inglés) pro-
mueve una cultura proactiva en la proteccion de los datos personales. Privacidad como leit-
motiv en la construccién de software y en la ejecucion de procesos de negocio y soporte de
cualquier organizaciéon. Este concepto fue ideado y promocionado por Ann Cavoukian, Comi-
saria de Informacién y Privacidad de Ontario, Canada.
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DESARROLLO

PRIVACY BY DESIGN. OBJETIVOSY PRINCIPIOS

Los objetivos de PbD son: (1) para los ciudadanos, asegurar la privacidad y obtener el control
personal de su informacién vy, (2) para las organizaciones, una ventaja competitiva sosteni-

ble.

Para alcanzar dichos objetivos, se proponen los siguientes 7 Principios Fundamentales ba-
sados en las publicaciones de la Comision de Informacion y Privacidad de Ontario:

1

Proactividad versus Reactividad;, Enfoque Preventivo versus Correctivo. PbD requiere
de una actuacién positiva y con caracter ex ante por parte de las organizaciones, orientada
a hacer prevalecer la privacidad del usuario y su libertad de eleccion.

Privacidad como configuracion por defecto: Los datos personales estaran protegidos
automaticamente en cualquier sistema de informacién o en cualquier proceso de nego-
cio.

Privacidad Integrada en el Diseno: PbD debe estar integrada en el diseno y arquitectura
de los sistemas de Tl y en los procesos de negocio. La privacidad se convierte en un ele-
mento esencial de la funcionalidad.

Funcionalidad Total — “Suma Positiva”: Privacidad como activo para el negocio. En con-
traposicion de una vision en la cual una de las partes debe perder para que la otra gane
(suma cero) — por ejemplo, asumiendo que hay que ceder privacidad para ganar seguridad.
Minimizando la posible dicotomia entre privacidad y seguridad.

Seguridad Punto-a-Punto. Proteccion Completa del Ciclo de Vida de los Datos: garan-
tizando una administracion segura del ciclo de vida de la informacién desde el inicio hasta
el final.

Visibilidad y Transparencia. Mantenerlo Abierto: Objetivos, politicas y procedimientos
de privacidad claramente establecidos y accesibles para los usuarios, asi como verificables
por estos o por terceras partes.

Respeto por la Privacidad de los Usuarios — Mantener un Enfoque Centrado en el Usua-
rio: Por encima de todo, PbD requiere mantener el interés de los usuarios en una posicion
prioritaria, ofreciéndoles por defecto medidas robustas de privacidad, notificaciones apro-
piadas y facilitando opciones amigables para el usuario.

INICIATIVAS DE LA INDUSTRIA:

PET: Privacy Enhancing Technologies

Nuestra legislacion actual ya contemplaba la necesidad de que cualquier tecnologia o pro-
ceso de negocio destinado a tratar datos personales contemplara los necesarios requisi-
tos de seguridad, dentro del Titulo VIII del RLOPD.

Las Privacy Enhancing Technologies (PETs) o tecnologias orientadas a mejorar la privaci-
dad, comprenden los sistemas de informacién, las comunicaciones y los servicios que per
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miten al usuario proteger la privacidad de su informacién, controlando el acceso a sus
datos y evitando el procesamiento innecesario, facilitando el cumplimiento de los reque-
rimientos de privacidad sin perder funcionalidad. Las PETs proporcionan ayuda al usuario
para poder controlar y ejercer sus derechos de privacidad, buscando proporcionar: anoni-
mato o pseudonimia, inobservabilidad e imposibilidad de vinculaciéon

2. ;Qué esta haciendo la industria del software?

Muchos fabricantes de software como Microsoft o IBM, entre otros, concienciados con la
necesidad de proteger la privacidad de los usuarios, han desarrollado tecnologias para pro-
teger y para gestionar la privacidad, los Privacy - l[dentity Management System son ejemplos
de tecnologias en auge cuya finalidad es preservar la privacidad del usuario, proporcionandole
la capacidad de controlar sus datos personales y negociar los términos de uso.

Por lo general, los fabricantes estan haciendo que sus herramientas incorporen funciona-
lidades como las siguientes:
e Recopilacion de los minimos datos necesarios.

e Evitar el uso o el procesamiento innecesario de datos personales sin pérdida de funcio-
nalidad del sistema de informacion.

e Ejercer el control de acceso a los datos para el propdsito establecido y para los usuarios
y procesos autorizados.

e Proporcionar el acceso parcial o totalmente anénimo.
e Cifrar informacién.
e Consentimiento informado del acceso a los datos personales.

e Negociar la aplicabilidad de la politica de privacidad de acceso a los datos con el usuario
y su implementacion.

e Registro, trazabilidad y cumplimiento.

Otro ejemplo lo tenemos en OASIS (Organization for the Advancement of Structured In-
formation Standards), Comité Técnico dedicado a impulsar el desarrollo, convergencia y
adopcion de estandares abiertos para la sociedad global de la informacion. Algunos de los
estandares impulsados por OASIS estan orientados a proteger la privacidad del usuario
sirviendo de referencia para la implementacion de politicas de seguridad y privacidad, ani-
mando a las organizaciones a incluir la privacidad en el disefio y en la arquitectura.

Algunas de sus publicaciones estan dedicadas totalmente a la privacidad de datos:

e OASIS Privacy by Design Documentation for Software Engineers (PbD-SE) TC
e OASIS Privacy Management Reference Model (PMRM) TC

RELACION PbD y PlAs

La Privacidad por Diseno parte del supuesto de que para su puesta en marcha se han realizado
PlAs sobre la informacién, finalidades del tratamiento de datos, los sistemas de informacion
y demas medios que intervendran en el tratamiento.
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En este sentido, la implementaciéon de PbD en todos los ambitos de una organizacion podria
conllevar la realizacion de varios PlAs, en funcion de la complejidad de las finalidades de tra-
tamiento, los datos personales que son tratados en relacién con cada finalidad y la propia ac-
tividad de negocio.

Los conceptos de Privacy by Design, Privacy by Default y Privacy Impact Assessment implican
la necesidad de implantar unos criterios de gestion de riesgos y de considerar los aspectos
de privacidad desde su concepcion.

Se trata de cambiar la forma en cdémo las organizaciones se enfrentan al respeto a la privaci-
dad, convirtiéndolo en algo proactivo y no reactivo, focalizandose en la prevencion de forma
efectiva y eficaz.

METODOLOGIA

En cualquier organizacion todos tienen una responsabilidad directa o indirecta en relacion con la
privacidad. Sin embargo, debe reconocerse que la identificacion de quiénes tienen a su cargo
dicha responsabilidad puede ser una tarea compleja. En este sentido y para ayudar en esta tarea,
la Comision de Informacion y Privacidad de Ontario propone el siguiente modelo:

Organizacion de Responsabilidades de Privacidad

Consejo de Administracion
Alta Direccion

Cultura de la Privacidad

Delegado de Propietarios de

Proteccion de Datos IF;:';?::;E EEI?:;;;
(CPO) FIAp)

y Programas

Arquitectos de
Sistemas y
Desarrolladores

Politicas de Informa [EAGCEEIEEEEE Integra

Privacidad Privacidad
Drientacién ‘
Revision y
Aprobacion

Auditoria

Fuente: Foundational Principles. Operationalizing Privacy by Design: A Guide to Implementing. Strong Privacy Practices. Ann Cavoukian,
Ph.D.Information and Privacy Commissioner, Ontario, Canada. December 2012 (La traduccién es nuestra).

Del mismo modo, para ayudar a los interesados en su aplicacion, ha desarrollado una “Guia
de Implementacion” en la que explica las “acciones” requeridas para implementar los 7 prin-
cipios de PbD, que pueden resumirse de la siguiente forma:
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Principio 1. Proactivo, no Reactivo; Preventivo no Correctivo

Objetivo

Acciones

Responsables

Anticipar y evitar
incidentes

1. Programa de privacidad sélido y proactivo fomentado por la Alta
Direccion.

2. Integracién de la privacidad en el resto de procesos y
operaciones de la organizacion.

3. Métodos sistematicos para evaluar riesgos de privacidad y
seguridad.

4. Fomentar préacticas de privacidad probadamente compartidas
por diversas comunidades de usuarios e interesados, en una
cultura de mejora continua.

Alta Direccion

(Consejo de
Administracion, CEQ,
CPO, CIO, COOQ,
CSO, propietarios).

Principio 2. La Privacidad como configuracion por defecto

Objetivo

Acciones

Responsables

Garantizar la
privacidad de los
usuarios de
manera
automatica

1. Finalidades especificas y concretas.

2. Minimizar la recogida de datos Unicamente a lo estrictamente
necesario.

3. Limitar el uso de los datos personales a la finalidad para la cual
fueron recabados.

4. Politicas y procedimientos que eviten fugas de datos.

Ingenieros de
software.
Responsables
funcionales
Responsables de
procesos y/o negocio

Principio 3. Privacidad Integrada en el Disefo

Objetivo

Acciones

Responsables

Garantizar que la
privacidad se
convierte en un
componente
esencial de la
funcionalidad.

1. Realizar PIAs en la etapa de diseno de cualquier iniciativa.

2. Procesos y sistemas de gestion de la identidad

3. Privacidad en el ciclo de vida del software y de los procesos de
negocio.

4. Integrar la privacidad en los objetivos normativos, (leyes
sectoriales, legislacion general, etc.) desde un enfoque guiado
por “la flexibilidad, el sentido comun y el pragmatismo”’

Responsables
funcionales
Responsables de
procesos y/o
negocios
Ingenieros de
software
Reguladores

Principio 4. Funcionalidad Total - “Suma Positiva’, no “Suma Cero”

Objetivo | Acciones | Responsables
: " : _ Alta Direccion
1. Reconocer que diversos y legitimos intereses de negocios Responsables
Minimizar la Celoen eeedsils funcionales

posible dicotomia
entre privacidad y
seguridad

2. Conocer, participar y asociarse para comprender mejor los
multiples, y a veces divergentes, intereses involucrados.
Practicar las 3 Cs: comunicacion, consulta y colaboracion.

3. Perseguir soluciones y opciones innovadoras para conseguir
funcionalidades multiples.

Responsables de
procesos y/o
negocios
Ingenieros de
software

Principio 5. Seguridad Punto-a-Punto. Proteccion Completa del Ciclo de Vida de los Datos

Objetivo

Acciones

Responsables

Proteccion del
dato en todo su
ciclo de vida

1. Implantar soluciones de cifrado de datos.
2. Asegurar la destruccion y eliminacién segura de los datos
personales al final de su ciclo de vida.

Ingenieros de
software
Responsables
funcionales
Responsables de
procesos y/o
negocios
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Principio 6. Visibilidad y Transparencia. Mantenerlo Abierto

Objetivo ‘ ‘ Acciones ‘ ‘ Responsables

1. ldentificacién de responsables de contacto en materia de
privacidad.

2. Politicas y procedimientos accesibles y en lenguaje sencillo
comprensible para cualquier usuario.

Alta Direccion

Cumplimiento de Ingenieros de

Ias_ pO!ITICBS e 3. Publicacion de extractos de PIAs asi como el resultado de softvyare
privacidad L PN . Arquitecto de
auditorias o certificaciones de seguridad. A

4. Hacer disponible una lista de las bases de datos personales que
conserva en su organizacion.

| Objetivo | Acciones | Responsables |

Alta Direccién

1. Opciones de privacidad configuradas por defecto. Ingenieros de

2. Proporcionar informacion adecuada al usuario.

Proteccion y . . . software
: : 3. Adoptar opciones amigables con el usuario:
funcionalidad ) : Responsables
a) Mantener las preferencias de los usuarios ;
centrada en el funcionales

b) Proporcionar a los usuarios acceso a sus propios datos.
¢) Permita el acceso a las practicas de gestiéon de la informacion
de su organizacion.

Responsables de
procesos y/o
negocios

usuario

ELABORACION DE INFORMES DE IMPACTO DE PRIVACIDAD
CONCEPTO PIA

La Propuesta de Reglamento europeo de Proteccion de Datos publicada por la Comision el
25 de enero de 2012, regula en su art. 33 la evaluacion de impacto relativa a la proteccion de
datos estableciendo la obligacion de que los Responsables y Encargados del Tratamiento lle-
ven a cabo una evaluacion de impacto de la proteccion de datos (conocida internacionalmente
como PIA o Privacy Impact Assessment) cuando existan riesgos especificos para los dere-
chos y libertades de los interesados con motivo de su naturaleza, alcance o fines.Y se detallan
las operaciones de tratamiento que entranan riesgos especificos.

Por tanto, procede a continuacion analizar qué es un PIA y para qué sirve.

Se puede definir a un PIA como un proceso o metodologia para determinar los riesgos o im-
pactos que una propuesta o proyecto tiene en la privacidad de los individuos asi como para
determinar los medios o soluciones para mitigar o evitar dichos riesgos o impactos negativos.

Un PIA consiste en una identificacion y evaluacion, con mayor o menor profundidad, de los
potenciales riesgos y efectos que en los aspectos y requerimientos de privacidad podrian
tener nuevos servicios, operaciones, procesos, proyectos, programas, iniciativas, politicas,
sistemas, productos o tecnologias, dado que implican tratamientos de datos personales y
produce como resultado una respuesta sobre si se aceptan, mitigan o evitan dichos riesgos
identificando las soluciones o medios correspondientes.

Un PIA puede ayudar a una organizacién a ganarse la confianza del usuario en que la privaci-
dad ha sido tenida en cuenta desde el diseno del proyecto, tecnologia o servicio. Demuestra
gue esa organizacion considera la privacidad una prioridad.




Il Estudio del Reglamento UE de Proteccion de Datos

Es un proceso que deberia comenzar lo mas pronto posible cuando todavia hay oportunidad
para influenciar en el diseno y detalles finales del proyecto en cuestiéon. Los costes de hacer
cambios aumentan cuanto mas tarde se realicen en un proyecto.

EXPERIENCIA INTERNACIONAL

Actualmente hay diferentes paises, Estados y regiones (caso de disponer de Autoridad de
control propia en materia de Proteccion de Datos) donde se vienen utilizando los PIAs. Existen
estudios comparativos entre ellos con un alto nivel de granularidad en el detalle de sus es-
pecificaciones y contenido. Por citar dos de ellos:

e “A Privacy Impact Assessment Framework for data protection and privacy rights” En él
se analizan los diferentes PIAs segun las directrices que marca su correspondiente au-
toridad de control.

e “An Evaluation of Privacy Impact Assessment Guidance Documents”. Es interesante
porqgue los clasifica en tres grupos en funcién de su calidad, con la prevencion de que
dicha clasificacion esta sujeta a interpretacion y puede variar en el transcurso del
tiempo:

» Grupo 1. Calidad insuficiente: Forman parte de él USA y todos sus estados, Canada

y todas sus provincias (a excepcion de Ontario y Alberta) y todos los Estados austra-
lianos (excluyendo Victoria).

» Grupo 2. Calidad moderada: Engloba a Nueva Zelanda, Australia y Hong Kong.

» Grupo 3. Alta calidad: Lo constituyen, en orden cronolégico de su publicacion On-
tario y Alberta de Canada, Inglaterra y Victoria de Australia.

TIPOS DE PlAs

Existen diferentes tipos de PIAs en funcién del alcance perseguido: por colectivo de usuarios,
tipologia de informacién, sistema de informacién o un proceso de negocio.

La experiencia inglesa a través de las directrices del ICO (Information Commissioner’s Office),
que es su Autoridad de control en materia de proteccion de datos, habla de dos tipos concre-
tos de PIA: El Full-scale PIA (PIA a escala completa) y el Small-scale PIA (PIA a pequena es-
cala), menos formal que el anterior y a menudo empleado cuando Unicamente se focalizan
aspectos especificos del proyecto.

Un PIA lo podra efectuar el DPO (Data Protection Officer), un profesional externo o un equipo
de profesionales. La pregunta que surge es ;jcomo saber a priori, si no disponemos de DPO,
si es necesario efectuar un PIA (completo o reducido) o bien podemos prescindir de él debido
a la naturaleza de los datos tratados?

Para ello se podra realizar un PTA (Privacy Threshold Analysis — analisis de umbral de privaci-
dad), que consiste en un analisis previo que nos permitird determinar si €s necesario realizar
un PIA completo o reducido. El PTA sera el primer analisis a realizar a lo largo del PIA.
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METODOLOGIA

No existe una metodologia estandar, internacionalmente reconocida, para elaborar un PIA. Sin
embargo, de la experiencia de diferentes paises donde viene utilizandose desde hace algin
tiempo, se puede extraer una forma de hacer comun que ha dado buenos resultados.

Las diferentes actividades que constituyen el proceso de elaborar un PIA, pueden dividirse
en cinco fases como recomienda el ICO para el full-scale PIA. Se resumen en la siguiente ilus-
tracion.

* Analisis del proyecto
Fase 1. Analisis Preliminar ¢ PTA, umbral de privacidad

- ¢ Diagrama de flujos de informacion
Fase 2. Preparacion * Equipo de trabajo del PIA

e Entrevistas con usuarios
Fase 3. Analisis de riesgos » Analisis de impacto en privacidad
e Analisis y gestion de riesgos

e Elaboracién del PIA

Fase 4. Elaboracion del PIA

¢ Auditoria post-PIA
EECERGOUEIREENEIGIERN o Seguimiento periodico

A continuacion se describe esta metodologia.

Fase 1. Analisis preliminar

La finalidad de ésta fase es verificar si efectivamente es necesario el PIA, en cuyo
caso se establece una base para poder elaborarlo con eficacia y eficiencia. Esta cons-
tituida por dos actividades:

e Analisis del proyecto: Recopilacion y analisis de toda la informacion relacionada
con el proyecto.

e PTA (Privacy Threshold Analysis). Su umbral nos orientara sobre el nivel de detalle
necesario en las diferentes actividades del PIA.

Fase 2. Preparacion
Esta constituida por dos actividades:

e Diagramas de flujos de informacion: Se crean los diagramas y describen los flu-
jos de informacién de naturaleza personal del proyecto.




Il Estudio del Reglamento UE de Proteccion de Datos

e Equipo de trabajo del PIA: En funcién de la magnitud del proyecto, se constituira
un PCG (PIA Consulting Group — Grupo consultor del PIA), normalmente multidis-
ciplinar que se encargara de apoyar en el desarrollo del PIA.

Fase 3. Analisis de riesgos

Entrevistas con las partes interesadas, un analisis de riesgos vy la busqueda de solu-
ciones que permitan mitigar los riesgos identificados. Estéd constituida por tres acti-
vidades:

e Entrevistas con usuarios: Se recopila toda la informacion de detalle en el proyecto
desde diferentes puntos de vista en el ambito de la privacidad.

e Analisis de impacto en la privacidad: Se identifican las vulnerabilidades del pro-
yecto y se analiza su impacto en la privacidad. Para ello podemos basarnos en los
IPP (Information Privacy Principles), que encontramos en algunas legislaciones
de proteccion de datos que vienen utilizando PIAS (Inglaterra - Data Protection Act
1998, Schedule 1, p. 80 y siguientes, Victoria, Nueva Zelanda).

e Analisis y Gestion de riesgos: Partiendo del anterior analisis de impacto, se evalla
la probabilidad de que las amenazas sobre la privacidad se materialicen y se pro-
pone una estrategia de gestion (mitigacion, eliminacion o aceptacion justificada del
riesgo).

Fase 4. Elaboracion del PIA

Se trata de un informe que detalle todas las etapas anteriores y finaliza con un apar
tado de conclusiones y recomendaciones.

Fase 5. Revision y auditoria

El propdsito de esta fase es asegurar que las nuevas caracteristicas de disefo que
surgen del PIA se implementen y sean efectivas. Esta constituida por dos actividades:

e Auditoria post-PIA: Se trata de revisar el proyecto para asegurar que se incorporen
en el diseno las recomendaciones del PIA.

e Seguimiento periodico: Se tendra en cuenta el Ciclo de Vida del proyecto, ajus-
tando el PIA a las futuras variaciones del mismo
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CONTENIDO DE UN PIA

PROPUESTA DE CONTENIDO DE UN PIA

g Subapartado Consultar fase en metodologia

Identificacion de 1.1 Datos identificativos
la organizacion 12 Actividad
1.3 Vision, mision, valores
1.4 Entorno de control de la privacidad
5 i ] |
Identificacion del 2.1 Vision de conjunto De la FASE 1 (Andlisis preliminar)
proyecto 2.2 Objetivos
2.3 Alcance
2.4 Vinculos con otros proyectos
5 5 ] |
Descripcion del 3.1 Detalles del proyecto De la FASE 2 (Diagramacion de
proyecto y flujos 3.2 Diagrama de flujos de informacion flujos de informacion)
de informacién ) ) )
3.3 Recogida de informacién personal
3.4 Tratamiento informacién personal
3.5 Cesiones de informacion personal
3.6 Calidad de los datos
3.7 Seguridad de los datos
3.8 Acceso y Rectificacion
5 5 ] |
Andlisis de 4.1 En la recogida De la FASE 3 (Andlisis de impacto
privacidad 4.2 En los tratamientos en la privacidad)
4.3 En las cesiones
4.4 En la retencion y destruccion
4.5 En la calidad de los datos
4.6 En la seguridad de los datos
4.7 En el acceso y rectificacién
5 i ] |
Evaluacién de 5.1 En el recabado De la FASE 3 (Analisis y Gestion de
riesgos de 5.2 En los tratamientos Riesgos)
privacidad .
5.3 En las cesiones
5.4 En la retencion y destrucciéon
5.5 En la calidad de los datos
5.6 En la seguridad de los datos
5.7 En el acceso v rectificacion
I |
Hallazgos vy 6.1 Resumen de hallazgos
recomendaciones || g 5 Recomendaciones
I |
CONCLUSIONES 7.1 Conclusiones finales
72 Plan de actuacion y auditoria
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CONCLUSIONES

Un PIA debe ser parte integral del diseno de cualquier iniciativa que pueda plantear riesgos
relevantes en la privacidad. Una vez que los riesgos se han identificado, se pueden entonces
Implementar las salvaguardas y controles necesarios para eliminar o minimizar los riesgos. El
objetivo de un PIA es evitar que aparezcan los problemas vy, por tanto, evitar gastos y tras-
tornos posteriores, dado que los costes de hacer cambios aumentan cuanto mas tarde se re-
alicen en un proyecto.

La Propuesta de Reglamento Europeo de Protecciéon de Datos aumentara considerablemente
la utilizacion de los PIAs en Europa, lo que traera importantes beneficios para todos: organi-
zaciones, ciudadanos, reguladores, etc. Debemos celebrar que se incluyan disposiciones nor-
mativas que incentiven a los responsables a implicarse, desde el principio, en una adecuada
proteccion de los datos, y las evaluaciones de impacto sobre protecciéon de datos contribuirdn
notablemente a ello.
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Cap.3
Data Privacy Officer:
perfil, formacion,
posicion,
competencias y
operativa.
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LA FIGURA DEL DPO

ABSTRACT

Trataremos en este apartado de dar respuesta a quién es la persona adecuada para el des-
empeno de las funciones que la Propuesta de Reglamento Europeo de Proteccion de Datos
contiene en relacién a la figura del Data Protection Officer o Delegado de Proteccion de Datos
(en adelante DPO).

Asi, se tratara el tema del perfil del DPO, o mas bien del candidato idéneo a serlo, con relacion
a aspectos tales como formacion, experiencia, certificaciones, etc., tanto para el caso de que
sea interno como para cuando sea externo. Se hablara igualmente de sus competencias y ca-
pacidades, haciendo una propuestas especifica fundamentada tanto en el texto de la Pro-
puesta de Reglamento como en otras fuentes.

Posteriormente, sera el tema de la Posicion del DPO en el organigrama de las organizaciones
publicas y privadas el que ocupe parte de este apartado, siempre bajo el requisito previo de
que cualquier ubicaciéon de esta figura dentro de la jerarquia interna debe garantizar su auto-
nomia.

Por ultimo, se analizaran las posibles funciones y obligaciones del DPO, en base a la Pro-
puesta y también en comparacion con la figura del Responsable de Seguridad que establece
la Normativa espanola. Ademas, se incluird un cuadro comparativo de diferentes paises eu-
ropeos, en cuanto a su enfoque respecto a figuras similares a la que podria ser la del DPO.
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PERFIL DEL DPO

El articulo 35 (en el borrador de la Comision publicado en enero de 2012) establece la obligato-
riedad de designar un DPO en determinados supuestos, figura que tiene su origen en la Directiva
95/46/CE. No obstante, durante la Presidencia Irlandesa de la Unidn Europea (primer semestre
de 2013), se ha presentado la version de Borrador del Consejo de la Unién Europea, que parece
rebajar la obligatoriedad de tal designacion a opcional, si bien en dicho documento se especifica
que la legislaciéon de la Unién Europea podra hacer obligatoria la mencionada designacion.

En cuanto al perfil que deberia reunir un candidato idéneo para ser nombrado DPO, que podra
ser trabajador por cuenta ajena, desempenar sus servicios bajo un contrato de prestacion de ser
VICIOS 0 ser una persona juridica, el articulo 35.8 de la Propuesta, en su punto 2, determina que:

“El responsable o el encargado del tratamiento designaran el delegado de proteccion
de datos atendiendo a sus cualidades profesionales y, en particular, a sus conocimientos
especializados de la legislacion y las practicas en materia de proteccion de datos, y a
su capacidad para ejecutar las tareas contempladas en el articulo 37 El nivel de cono-
cimientos especializados requerido se determinara, en particular, en funcion del trata-
miento de datos llevado a cabo y de la proteccion exigida para los datos personales
tratados por el responsable o el encargado del tratamiento.”

El texto, no hace mas mencion al perfil que deba reunir la persona que desarrolle esa funcion,
hasta el punto que el propio Grupo de Trabajo del Articulo 29 (GT 29), en su Dictamen 08/2012
(WP199), recomienda que la Comision, mediante un acto delegado, “especifique los criterios apli-
cables a las cualidades profesionales, en lineas generales, del delegado de proteccion de datos”.

Por lo que se refiere a las principales tareas que el DPO debera realizar, segun el articulo 37,
tal figura debe contar con “conocimientos especializados de la legislacion y las practicas en
materia de proteccion de datos”. Esto nos lleva a los requerimientos de formacion que pue-
dan ser exigibles. Parece imprescindible que esta persona cuente con una sélida formacion
en materia de normativa sobre privacidad, pero no sélo en este campo, sino también en el
de la gestién de la seguridad de la informaciéon, amén de un profundo conocimiento del sector
en el que la organizacion opere vy, por supuesto, de la citada organizacion.

Puesto que una de sus principales tareas sera formar y concienciar al personal en la materia
gue nos ocupa con el objetivo de conseguir un eficaz y completo despliegue de medidas téc-
nicas y/u organizativas, el DPO debe contar con notables habilidades de comunicacion. Esta
cualidad —la facilidad para comunicar también le sera muy Util al relacionarse tanto con los
usuarios que asi lo deseen, como con la propia direccion a la que tendra que transmitir la si-
tuacion del cumplimiento en la materia. Y no menos importantes seran sus funciones de do-
cumentalista, por lo que no estara de mas que conozca coémo funciona un sistema de gestion.

Qué duda cabe gue esta formacion -unida a la experiencia- sera deseable que se pueda con-
trastar, para lo cual, podra acudirse a las certificaciones profesionales. En nuestro pais comien-
zan a proliferar estas certificaciones en privacidad, siendo las mas extendidas en el momento
actual, la CDPP promovida por el ISMS Férum Spain y la ACP promovida por la Asociacién Pro-
fesional Espanola de Privacidad. En la X| Jornada Internacional de Primavera de 2012 organi-
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zada por el ISMS Férum Spain en Madrid, el Supervisor Europeo de Proteccién de Datos,
Peter Hustinx, ya afirmd que no le cabia duda de la utilidad que las certificaciones aportarian
a los profesionales y a las empresas que los reclamaran, pero dejé claro que las certificaciones
deberan ser homologadas por alguna Autoridad de Control.

Asimismo, y dado que entre las funciones que se asignan a esta figura esta la de “supervisar
la iImplementacion y aplicacion del presente Reglamento, en particular por lo que hace a los
requisitos relativos a la proteccion de datos desde el diseno, la proteccion de datos por de-
fecto y la segquridad de los datos”, parece recomendable, que en ausencia de certificaciones
especificas y homologadas en materia de proteccion de datos, se valoren las certificaciones
reconocidas con caracter internacional en materia de seguridad de la informaciéon (CISA/CISM
de ISACA, Lead Auditor ISO27001 del BSI, etc.).

En lo referente a sus habilidades, deberiamos tener en cuenta que por el grado de indepen-
dencia que se le exige, ocupara una posicion de staff que reportara a algun alto directivo de
la organizacion.

Por lo tanto, parece l6gico que reporte directamente a la Direccion General o la Gerencia de
la Organizacion, y es posible que desarrolle un rol directivo. En la asuncion de este rol, la re-
solucién de problemas, la toma de decisiones y la comunicacién son actividades criticas. En
cada etapa que desarrolle, ya sea planificando, organizando o controlando, necesitara estas
habilidades. Puesto que trabajara por medio de otras personas y, en continua relacion sera ne-
cesario gue sea una persona con buenas habilidades sociales.

En consecuencia, es recomendable que la figura del DPO cuente con las siguientes compe-
tencias y capacidades especificas:

Liderazgo e
iniciacion

Negociacion Planficacién

Orientacion Toma de
al cliente decisiones

Flexibilidad Comunicacion

Gestion de
personas
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Por ultimo, la experiencia requerida para el desempeno del puesto deberia ser valorada en
base a las funciones a desarrollar, asi como en lo que respecta a la participacion en proyectos
de consultoria y/o auditoria en materia de proteccion de datos, elaboracion de analisis de im-
pactos (Business Impact Assessments o BlAs), asi como proyectos de analisis de riesgos.

En este sentido, la experiencia deberia cuantificarse en funcion de la complejidad de los tra-
tamientos de datos que realice el Responsable del fichero, del sector en el que opere y del
grado de sensibilidad que puedan incorporar los datos tratados.

POSICION DEL DPO

Una vez descrito en el apartado anterior el perfil del DPO, procede analizar la posicién que
puede o debe ocupar en el organigrama de las organizaciones, asi como la independencia con
la que debe contar en el desarrollo de sus funciones.

El apartado 1 del articulo 35 de la Propuesta de Reglamento lanzada por la Comisién regula
en qué casos el responsable y el encargado del tratamiento deben designar un DPO:

e Cuando el tratamiento sea llevado a cabo por una autoridad u organismo publicos, si
bien el apartado 3 del articulo 35, introduce cierta flexibilidad, ya que el DPO podra ser
designado para varias de sus entidades, teniendo en cuenta la estructura organizativa
de la autoridad u organismos publicos.

e Cuando el tratamiento sea llevado a cabo por una empresa que emplee a doscientas
cincuenta personas 0 mas. El apartado 2 del citado articulo 35 aclara que en el caso de
un grupo de empresas se podra nombrar un DPO unico.

e Cuando las actividades principales del Responsable o del Encargado del tratamiento
consistan en operaciones de tratamiento que, en razén de su naturaleza, alcance y/o
fines, requieran un seguimiento peridédico y sistematico de los interesados.

e En casos distintos de los anteriores, el Responsable o el Encargado del tratamiento o
las asociaciones y otros organismos que representen categorias de responsables o en-
cargados podran designar un DPO (apartado 4). Aqui se da via libre a otras organizacio-
nes para nombrar un DPO.

Al DPO se le exige independencia en sus funciones. Asi, segun el articulo 36.2 “E/ Respon-
sable o el Encargado del tratamiento velaran porque el Encargado de proteccion de datos
desempene sus funciones y tareas con independencia y no reciba ninguna instruccion en lo
que respecta al gjercicio de sus funciones. El delegado de proteccion de datos informara di-
rectamente a la direccion del Responsable o del Encargado del tratamiento’.

De este precepto se desprende que el DPO no deberia estar dentro de otra area de la em-
presa para poder cumplir con mas rigor el requisito de independencia, y sobre todo, no ubi-
carse en el mismo departamento que el Responsable o el Encargado del tratamiento (Unidad
de Negocio).

En consecuencia, podria encontrarse en el organigrama dependiendo de la Direccién General,
pero no dentro de otras areas o departamentos. Si existe en las empresas departamento de
Cumplimiento Normativo, Seguridad de la Informacion (o similar), y se decide incluir ahi al De-
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legado de Proteccion de Datos, debera velarse en todo momento por su independencia.

Ligado a este estatus de independencia, el apartado 6 del articulo 35 anade que las funciones
profesionales del DPO deben ser compatibles con sus tareas y funciones en calidad de De-
legado de Proteccion de Datos y que no planteen conflictos de intereses, de lo que parece
deducirse que sus funciones deberian ser Unicamente de DPO.

Ademas el Responsable o el Encargado del tratamiento, a tenor de los dispuesto en el articulo
36.3 respaldara al DPO en el desempeno de sus tareas y facilitara el personal, los locales, los
equipamientos y cualesquiera otros recursos necesarios para el desempeno de sus funciones
y tareas contempladas en el articulo 37 y que se trataran en el siguiente apartado de nuestro
estudio. Segun este epigrafe podriamos interpretar que el DPO puede contar con personal a
su cargo y/o estar formado por un grupo de personas para el desempeno de sus tareas.

Asimismo, y en el caso de que se haya subcontratado al DPO, la organizacién no tendria en
Su organigrama este puesto, pero si deberia establecer qué persona o area de la organizacion
se ocupara de facilitar informacion al Delegado, etc. Este hecho puede plantear algunos pro-
blemas de independencia especialmente en las PYMES.

A continuacién, y de forma ilustrativa se muestra donde podria quedar incluida la figura del
DPO en las organizaciones que cuenten con él y no lo subcontraten.

1. Entidades de mas de 250 empleados:

Auditoria
Interna
| | | |

Departamento de Departamento
Asesoria Juridica i Financiero

2. Entidades donde el tratamiento sea llevado a cabo por una autoridad u organismo

publicos™:
1

1 I
Secretaria ] > . >
Direccion Direccion
Couer:] General General
Técnica

La estructura de las Administraciones publicas varia de unas a otras, aunque en la mayoria de los casos, tanto los Ministerios como las
Consejerias, y en muchas ocasiones, también las Concejalias de los Ayuntamientos, comparten como elemento comun la existencia de Di-
recciones Generales, a partir de las cuales se ejerce la competencia administrativa. Tomamos como ejemplo una ficticia Consejeria, que se
organiza en Direcciones General y que cuenta también con una Secretaria General Técnica.

Departamento de

Seguridad de la
Informacion
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Por otra parte, y sin perjuicio de su encaje en el organigrama de la organizacién, el DPO debe
ser accesible a los titulares de los datos personales, ya que segun el apartado 10 del articulo
35, “los interesados tendran derecho a entrar en contacto con el Delegado de Proteccion de
Datos para tratar todas las cuestiones relativas al tratamiento de los datos que les conciernan
y a solicitar el ejercicio de sus derechos”. Por esta razén, y de conformidad con el apartado
9 del articulo 35 "los datos de contacto del DPO, seran comunicados por el Responsable o
por el Encargado del tratamiento a la Autoridad de Control y al publico” (articulo 35.9).

FUNCIONES Y OBLIGACIONES

Las funciones del DPO se encuentran reguladas en el articulo 37 de la Propuesta de Regla-
mento, si bien de su redaccion, se extrae que no solo se regula su competencia sino que su-
pone un mandato tanto para el Responsable como al Encargado al incluirse que “ambos
encomendaran, como minimo, las siguiente tareas”.

Asimismo, debemos considerar que estas funciones son una regulacion de minimos —el texto
indica que “como minimo” tendra las citadas competencias-. Incluso la delegacion realizada
en favor de la Comisién en el apartado 2 del articulo 37 podria llevar a un desarrollo mas por-
menorizado del ambito de actuaciéon del Delegado de Proteccion de Datos.

Antes de analizar cuéales son estas funciones, debemos acudir a dos documentos a través de
los cudles se ha desarrollado el perfil de esta figura. El primero de ellos, es el Reglamento
45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por
las instituciones y los organismos comunitarios y a la libre circulacion de los datos, cuyo ar
ticulo 24 apartado 1, recoge las funciones del Delegado de Proteccion de Datos:

“1. Cada institucion y cada organismo comunitario nombrara al menos a una persona para que
actue como responsable de la proteccion de datos encargado de:

a) garantizar que los responsables del tratamiento y los interesados sean informados de
sus derechos y obligaciones de conformidad con el presente Reglamento;

b) responder a las solicitudes del Supervisor Europeo de Proteccion de Datos y, en el
marco de sus competencias, cooperar con el Supervisor Europeo de Proteccion de
Datos a peticion de éste o por iniciativa propia;

c) garantizar de forma independiente la aplicacion interna de las disposiciones del pre-
sente Reglamento;

d) llevar el registro de aquellas operaciones de tratamiento realizadas por el responsable
del tratamiento, el cual contendra la informacion a que se refiere el apartado 2 del ar
ticulo 25;

e) notificar al Supervisor Europeo de Proteccion de Datos las operaciones de tratamiento
que pudieran presentar riesgos especificos con arreglo al articulo 27 Dicha persona
debera velar por que el tratamiento no tenga efectos adversos sobre los derechos y las

libertades de los interesados. ”
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En este sentido, el Reglamento 45/2001 regula la figura del DPO en el ambito de las institu-
ciones y organismos comunitarios.

El segundo de los documentos, proviene del Supervisor Europeo de Proteccion de Datos, en
el que fija su postura sobre el Reglamento anteriormente citado, y que también analiza las fun-
ciones, calificandolas de la siguiente manera:

—

En cuanto a lo que recoge la Propuesta de Reglamento, el apartado 1 del articulo 37 establece
lo siguiente:

Concienciacion

“1. El responsable o el encargado del tratamiento encomendaran al delegado de proteccion
de datos, como minimo, las siguientes tareas:

a) informary asesorar al Responsable o al Encargado del tratamiento de las obligaciones
que les incumben en virtud del presente Reglamento y documentar esta actividad y las
respuestas recibidas;

b) supervisar la implementacion y aplicacion de las politicas del Responsable o del Encar-
gado del tratamiento en materia de proteccion de datos personales, incluida la asigna-
cion de responsabilidades, la formacion del personal que participa en las operaciones
de tratamiento, y las auditorias correspondientes;

c) supervisar la implementacion y aplicacion del presente Reglamento, en particular por
lo que hace a los requisitos relativos a la proteccion de datos desde el diseno, la pro-
teccion de datos por defecto y la seguridad de los datos, asi como a la informacion de
los interesados y las solicitudes presentadas en el gjercicio de sus derechos en virtud
del presente Reglamento,

d) velar por la conservacion de la documentacion contemplada en el articulo 28;

e) supervisar la documentacion, notificacion y comunicacion de las violaciones de datos
personales de conformidad con lo dispuesto en los articulos 31 y 32;

f) supervisar la realizacion de la evaluacion de impacto relativa a la proteccion de datos
por parte del responsable o del encargado del tratamiento y la presentacion de solici-
tudes de autorizacion o consulta previas, si fueran necesarias de conformidad con lo
dispuesto en los articulos 33 y 34;

g) supervisar la respuesta a las solicitudes de la Autoridad de Control y, en el marco de
las competencias del delegado de proteccion de datos, cooperar con la Autoridad de
Control a solicitud de esta o a iniciativa propia;

h) actuar como punto de contacto para la Autoridad de Control sobre las cuestiones rela-
cionadas con el tratamiento y consultar con la Autoridad de Control, si procede, a ini-

ciativa propia.”
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Parte de estas funciones estan, obviamente, influenciadas por el resto del texto normativo
comunitario. Por ejemplo, el DPO tendra que impulsar y controlar el cumplimiento del princi-
pio de “Accountability’] supervisar la realizacién de las Evaluaciones de Impacto de Privacidad
(“Privacy Impact Assessments”), o notificar las brechas de seguridad.

El resto de funciones, estarian formadas por el asesoramiento juridico, la formaciéon y ser
punto de contacto con la Autoridad de Control. Recordemos a este respecto, que su nombra-
miento parece que se pretende que haya de ser comunicado a la respectiva Autoridad.

La figura del DPO no esta recogida en la legislacién espanola la cual sélo contempla la exis-
tencia del llamado Responsable de Seguridad, pero Unicamente cuando en los tratamientos
de datos personales haya que implementar las medidas de seguridad de nivel medio y alto.
Si comparamos ambas figuras, el DPO abarca muchisimas mas funciones que el Responsable
de Seguridad, ya que éste, como su nhombre indica, sélo se refiere al ambito de la seguridad.
En cambio, el DPO sera el encargado de velar porque la organizacion cumpla con la Proteccion
de Datos, no s6lo en lo relativo a la seguridad, sino sobre todos los principios y obligaciones
detallados anteriormente.

En cambio, si existen otras legislaciones europeas que han regulado esta figura (Ver Anexo ).

CONCLUSIONES

La definicion del Delegado de Protecciéon de Datos en la Propuesta de Reglamento General
de Proteccion de Datos, al menos en la version de la Comision, va mas alla de las funciones
que actualmente tiene el Responsable de Seguridad en la Normativa espanola, de manera que
se le otorga competencias de suma importancia para la Proteccion de Datos, no sin crear
disyuntivas en cuanto a su implantacion en las empresas.

En cuanto a la designacién, su mandato esta acotado en el tiempo, se establece la obligato-
riedad de comunicacion de los datos personales del DPO a los organismos competentes con
fines de entrar en contacto con el mismo, asi como la opcién para los grupos de empresas
de nombrar un DPO Unico. Este Ultimo punto abre la puerta para que desde las multinacio-
nales espanolas se gestione de forma centralizada la proteccién de datos de todas sus filiales
europeas.

La Propuesta de Reglamento también detalla algunas directrices sobre el perfil deseado de
un DPO, siendo los elementos prioritarios la valoracion de la experiencia, la titulacion en una
materia especifica relacionada con la funcién, y las certificaciones profesionales. No obstante
estos dos ultimos elementos no estan mencionados de forma expresa en el texto normativo
comunitario.

Uno de los aspectos mas criticos, principalmente en las empresas, sera como asegurar la in-
dependencia y el desarrollo de sus funciones sin plantear conflictos de intereses, teniendo
en cuenta, ademas, que el DPO debera integrar el cumplimiento de la normativa de protec-
cién de datos personales con la consecuciéon de los objetivos de negocio de su compania.

En resumen, si bien el DPO contribuira a generar una mayor responsabilidad entre las empre-
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sas y administraciones en el cumplimiento de la normativa de proteccion de datos, existen
aspectos, como los que hemos citado, que deberan ser aclarados, ya sea mediante la previ-
sién que se recoge en su regulacion para ser desarrollada por actos delegados de la Comision,
o en la redaccion final de la misma, ya que algunos apartados pueden ser eliminados como
el referente a su obligatoriedad.

ANEXO | - COMPARATIVA LEGISLACIONES EUROPEAS- FIGURA DEL DPO

Alemania

Bélgica

Eslovaquia

Francia

Grecia

Italia

S 1

Polonia

Portugal

Reino Unido

Letonia

Republica
Checa

k=

Responsable de Seguridad

Data protection official.
Similar al data protection officer. Section 4f) y g)
Es obligatorio nombrar un DPO en el primer mes
de actividad de la empresa, depende del sector
de actividad, en principio es necesario que 20
personas en las empresa traten DCP
Es necesario tener conocimientos sobre la mate-
ria, es posible que sea una persona externa a la
compania.

No.

Personal data protection official. Siempre que el

responsable tenga mas de cinco empleados. Es

obligacion del Responsable que este reciba for

macion, la Oficina puede llegar a solicitar que se
acredite la formacion.

No.

No.

Sl, Administrator of information security.

No.

No.

No.

Necesidad de nombrar a un Personal Data Pro-
tection Officer.
Existe un registro publico de Responsables de
proteccion de datos.

No.

| Pais M Figura | Observaciones

Existen también leyes federales (y agencias).

Tienen legislacion sectorial como el Social Secu-
rity Code (Sozialgesetzbuch).

Excepcionalmente la ley protege datos de perso-
nas juridicas.

Legislacion muy estricta.

En el caso de que se traten datos de categorias
especiales, se exige que se realice un “Proyecto
de Seguridad” incluyendo el mismo un anélisis
de riesgos.

El responsable del fichero debe nombrar una per-
sona que tenga la cualificaciéon profesional sufi-
ciente que garantice el cumplimiento de las
medidas de seguridad.

Regulacion sectorial en la ley (bancario, laboral, ju-
dicial, sanitario, comunicaciones electrénicas,
marketing directo..). Disponen de cédigos deonto-
l6gicos de los diferentes sectores.

Necesidad de nombrar a un Personal Data Pro-
tection Officer que debera ser licenciado en dere-
cho o ingeniero formado especificamente en
Proteccién de Datos.

El nombramiento debe ser registrado ante la au-

toridad de proteccion de datos estableciendo
entre otros el periodo durante el que ocuparéa su
cargo. El PDPO deberé elaborar un informe anual
de la situacion de la empresa.

No hay nada resenable.
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Il Estudio del Reglamento UE de Proteccion de Datos

ABSTRACT

La Propuesta de Reglamento UE de Proteccién de Datos, entre otros aspectos novedosos,
implementa un sistema de regulacion, mediante herramientas vinculantes de caracter interno
para “organizaciones internacionales” con el fin de flexibilizar el movimiento de datos dentro
del Grupo Empresarial multinacional y dotar de transparencia el tratamiento de datos frente
al titular, respetando el derecho a la intimidad y al propio control de los datos personales.

Ya desde 2002, el Grupo de Trabajo del Articulo 29 de la Directiva 95/46/CE (en adelante, GT
29), en relacién al articulo 26.2 de la Directiva 95/46/CE y observando las dificultades en di-
chas organizaciones, estableciod la posibilidad de que éstas pudieran elaborar, con arreglo a
la legislacion aplicable, normativas internas vinculantes, de obligado cumplimiento, oponibles
a terceros en caso de incumplimiento y aprobadas por las Autoridades de Control mediante
el Mecanismo de Coherencia, propuesto y regulado por la propia Propuesta de Reglamento
UE de Proteccién de Datos. Dichas normas se conocen como “Normas Corporativas Vincu-
lantes” o mas comunmente por su denominacion en inglés “ Binding Corporate Rules' con
el objetivo de facilitar las transferencias internacionales de datos entre empresas pertenecien-
tes a un mismo grupo multinacional que cuente con empresas ubicadas tanto en paises que
proporcionen un nivel de proteccion adecuado, como en paises que no proporcionen dicho
nivel.

Su importancia e implementaciéon ha sido tal que ya en la actualidad, se han definido, con la
misma estructura, contenido y procedimiento de aprobacion aquellas “Binding Corporate
Rules” orientadas a los Encargados del Tratamiento, teniendo en cuenta el tratamiento de
datos personales derivado de la prestacion de servicios, denominadas “Binding Corporate
Rules for Processor'

El objetivo de este capitulo es poder dar una vision practica de la problematica y posibles al-
ternativas del tratamiento de datos y posterior movimiento a nivel internacional de datos en
el seno de Grupos Multinacionales, atendiendo al grado de Responsabilidad segun las rela-
ciones internas y con terceros (responsabilidad vertical) y la evaluaciéon del riesgo del trata-
miento (responsabilidad horizontal); asi como analizar la naturaleza, contenido, estructura, y
caracteristicas de la aprobacion e implementacion de las “ Binding Corporate Rules'”
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DESARROLLO

1.- SUJETO OBLIGADO: GRUPOS EMPRESARIALES MULTINACIONALES

El tratamiento de datos, de &mbito internacional, debe estar sujeto al régimen de garantias,
principalmente juridicas, que permitan acreditar el cumplimiento de las normativas, europeas
y estatales de aplicacion, entendiendo por tales, el cumplimiento y sometiendo a alguna de
ellas:

1. La adecuacion del movimiento internacional de datos, donde encontramos incluido el
actual mecanismo “Safe Harbor” o “Puerto Seguro”

2. Afalta de adecuacion se requieren garantias apropiadas y que se encuentren recogidas
en Instrumentos Juridicamente Vinculantes, como por ejemplo:

a) Las Clausulas Contractuales Tipo: bien adoptadas por la Comisiéon Europea, por una
Autoridad de ontrol competente o bien conjuntamente mediante el Mecanismo de
Coherencia, previsto en el articulo 57 de la Propuesta de Reglamento UE de Protec-
cion de Datos.

b) Las Binding Corporate Rules (BCRs) aplicables tanto a Responsables de Fichero
como a Encargados del Tratamiento (Binding Corporate Rules for Processor).

c) Los contratos “ad hoc" autorizados previamente por una Autoridad de Control.

3. En caso de no disponer de los anteriores, se exigen garantias de naturaleza Adminis-
trativa, como son las Autorizaciones Previas por la Autoridad de Control competente,
para cualguier movimiento internacional de datos.

4. La sujecion de las transferencias internacionales de datos a las Excepciones previstas
por la Propuesta de Reglamento UE de Proteccion de Datos, a las que habrian de su-
marse las demas incluidas en las normativas nacionales de cada Estado Miembro, que
en el caso de Espana serian las recogidas en los Arts. 33y 34 de la LOPD y Arts. 65 a
70 del RDLOPD, puesto que no se contempla su derogacion.

En consecuencia, estariamos ante una delimitacion de responsabilidades encuadrables como:

e Responsabilidad Horizontal: dependiendo del riesgo identificado atendiendo a la
forma, procesos, y respeto a los derechos vy libertades de los interesados, y

e Responsabilidad vertical: identificada como aquella que ya se delimitaba en la Direc-
tiva 95/46/CE, en la relacion entre Responsables de Fichero y Encargados del Trata-
miento, regulada mediante las clausulas contractuales correspondientes al tipo de
tratamiento y servicio prestado.

1.1.- RESPONSABILIDAD HORIZONTAL: EVALUACION DEL RIESGO.

El tratamiento de datos personales se realizard conforme a unos estandares definidos
en las llamadas " Binding Corporate Rules' que analizaremos mas adelante, vinculantes
y exigibles a todas las entidades del grupo, con independencia de su ubicacion geogra-
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fica, dentro o fuera del Espacio Econdémico Europeo. Por tanto habra uniformidad en el
tratamiento de datos, sin importar dénde se traten.

Ademas de por las Normas internas vinculantes, supletoriamente regira la Propuesta de
Reglamento UE de Proteccién de Datos y en lo que no lo contradiga, las normas nacio-
nales de los Estados miembros donde se sitlen las companias del grupo.

1.2.- RESPONSABILIDAD VERTICAL: RELACIONES ENTRE RESPONSABLESY EN-
CARGADOS DELTRATAMIENTO.

Ya la Directiva 95/46/CE, establecia la necesidad de plasmar, mediante clausulas con-
tractuales concretas, la delimitaciéon de las obligaciones y medidas de seguridad nece-
sarias para el tratamiento que terceros, para la prestacion de un servicio al Responsable
del Fichero, debian cumplir.

Este aspecto ha sido desarrollado, junto con las obligaciones del Responsable del Fi-
chero, y se hacen extensivas al Encargado del Tratamiento, tanto mas que también de-
beran cumplir con lo contenido en las Normas internas vinculantes. Es concretamente
el articulo 33, al establecer la necesidad de una “Evaluacion del Impacto” previa, cuando
afirma que “(...) evaluacion del impacto de las operaciones de tratamiento previstas
(...)")y siempre y cuando estemos ante una transferencia internacional sujeta a una nor-
mativa interna vinculante (BCR) debera procederse a la obtenciéon de la correspondiente
autorizacion (articulo 34).

Asi mismo, se prevé un régimen de “ Corresponsabilidad” establecido en el articulo 22
de la Propuesta de Reglamento UE de Proteccion de Datos en relacion al articulo 14 del
mismo texto, respecto al Deber de Informacién al interesado, siendo un elemento mas
a la hora de delimitar la Responsabilidad “vertical” que también estara en las politicas
y mecanismos internos de graduacion de dicha responsabilidad en funciéon de la forma
societaria del Grupo Empresarial Multinacional.

Esta Responsabilidad vertical, como asi la ha identificado el Consejo de Europa, va a su-
poner la identificacion clara de las obligaciones concretas y la ponderacion del grado de
cumplimiento y exigibilidad que la nueva Norma europea prevé.

2.- BINDING CORPORATE RULES

Por primera vez, la Propuesta de Reglamento UE de Protecciéon de Datos regula transferencias
internacionales de datos fuera del Espacio Econémico Europeo, dentro de una " organizacion
internacional’} y las " transferencias ulteriores’ dédndoles identidad propia y requerimientos
propios, cuando hasta el momento solamente habia contemplado la transferencia internacio-
nal a “ Terceros paises’ Por lo tanto, no solamente serd importante el destino de los datos sino
el tipo de sujeto que las realiza y en el entorno en el que se tratan, ponderando los riesgos
derivados.

A través del art. 43, la Propuesta de Reglamento UE de Proteccion de Datos reconoce explf
citamente que, por primera vez, seria posible transferir datos personales fuera de la Union Eu-




Reflexiones sobre el futuro de la Privacidad en Europa

ropea sobre la base de un “equilibrio de intereses” probado, estableciendo unos requisitos
minimos.

Asi surgieron las BCRs, con el objetivo de facilitar las transferencias internacionales de datos
entre entidades (filiales o sucursales) pertenecientes a un mismo grupo multinacional. Se
trata de una alternativa a las clausulas contractuales tipo (articulo 70.4 RDLOP) para los grupos
multinacionales, que conforma un marco de cumplimiento de la privacidad corporativa, cons-
tituido por un contrato vinculante, procesos y politicas comerciales, formacion y directrices. ..,
aprobado por las Autoridades de proteccion de datos de la UE y oponibles ante éstas, para
garantizar la legalidad de las operaciones de transferencia de datos en su organizacion, inde-
pendientemente de si el pais es considerado como uno de los paises que proporciona un
nivel de proteccion adecuado conforme a la normativa o no.

2.1.- CONCEPTOY NATURALEZA VINCULANTE.

Las BCRs son un conjunto de reglas o clausulas corporativas vinculantes cuyo objeto
es establecer y parametrizar las practicas de una entidad, en el tratamiento de datos,
con el fin de facilitar las transferencias internacionales de datos en el seno de dicha cor
poracion.

Las BCRs no deben confundirse con los cédigos de conducta o cédigos tipo, ya que se
caracterizan, entre otros aspectos por ser:

e \Vinculantes o exigibles legalmente.

e Aplicables a un grupo de empresas o entidades sometidas al control de la entidad
matriz.

e Se constituyen como normas, cuyo cumplimiento puede ser exigido de forma ex-
terna por parte de terceras entidades oficiales e independientes.

e Dotan alas organizaciones multinacionales de un marco comun bajo el que poder re-
alizar las transferencias de un modo agil y legitimo.

La naturaleza vinculante de las BCRs implica que los miembros de la corporaciéon (su-
cursales/filiales), empleados y directivos..., tienen la obligacion de cumplirlas. Las BCRs
son soluciones a medida, teniendo en cuenta la tipologia de Grupo Empresarial, el ob-
jeto de su actividad econdmica y el entorno en el que operan. El nivel de detalle de
unas BCRs debe ser extensivo y suficiente para permitir a las Autoridades de Control
asegurarse, y en Ultima instancia verificar, que el tratamiento es adecuado.

Las BCRs resultan herramientas atractivas por los beneficios a nivel organizativo que,
para el desarrollo normal y la evolucion natural de un Grupo Empresarial, el transferir
datos a otras entidades del grupo, dentro de unos parametros de seguridad aprobados
por las Autoridades de Control, resulta fundamental, como son la Flexibilidad, en las
transferencias de datos, y la Transparencia de sus actuaciones frente al interesado, y la
capacidad de control de su cumplimiento.

Las normas internas estan adecuadas a la naturaleza, contexto, alcance y objetivos de
las actividades de tratamiento y los riesgos que pueden derivarse del tratamiento para
los derechos vy libertades de los interesados, determinandose las medidas adecuadas
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a adoptar por el Grupo Multinacional, siempre con sometimiento a lo previsto en la Pro-
puesta de Reglamento UE de Proteccion de Datos.

_.-¥ | Contrato

@ Proteccion
5]

En el ejemplo del grafico, caso de incumplimiento, supongamos que fuera la Sucursal
Espanola la que incumple las normas internas, (p.e. un empleado cuelga una actuaciéon
en la red), responde la Sucursal Espanola hasta donde lleguen sus activos, y a partir del
agotamiento de los mismos, respondera la matriz estadounidense. Lo mismo es pre-
dicable de las demaés sucursales europeas y de la India, pese a ser un pais tercero, ya
qgue todas se encuentran vinculadas por las normas internas vinculantes. Asi mismo, Si
incumpliera la matriz, a ésta se le podrian exigir responsabilidades directamente, y ago-
tados sus activos se podria recurrir a las sucursales que dependen juridicamente de la
matriz.

2.2.- PROCEDIMIENTO DE APROBACION. DESIGNACION DE LA “LEAD AUTHORITY”

Para la presentacién de la solicitud de aprobacion de una BCR, debera cumplimentarse
el formulario que el GT 29 pone a disposicion de las entidades, y debera procederse a
la designacion de una Autoridad de Control perteneciente a un Estado Miembro y donde
el Grupo Multinacional disponga de su sede o bien de una entidad del Grupo a la que
pueda delegar la responsabilidad del control y supervision del cumplimiento de las BCRs
por parte de todo el grupo. La Corporacion Multinacional debera tener en cuenta que,
prevalece como principal criterio de eleccion, el domicilio social de la entidad solici-
tante.

La Autoridad de Control, o “Lead Authority” gestionaréa el procedimiento de autorizacion
con el resto de autoridades, incluyendo los propios organismos de la UE, mediante el
Mecanismo de Coherencia, que ya prevé el articulo 57 de la Propuesta de Reglamento

UE de Protecciéon de Datos.
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En todo caso, la Autoridad de proteccion de datos designada debe tener capacidad para
decidir si son la entidad mas adecuada dadas las circunstancias o por el contrario seria
conveniente remitir el caso a otra Autoridad de Control mas competente.

La documentacion que conforman las BCRs contempla las politicas, cédigos, procedi-
mientos y contratos con empleados y terceros, asi como una declaracién general de
principios. Es preciso identificar una persona de contacto de la organizacion a la que se
dirigiran las consultas/dudas.

Las BCRs deben contener una descripcién clara de las medidas de proteccion de datos
a aplicar y deben en particular velar por:

e Transparencia y equidad a los interesados.
e Limitacion del tratamiento a la finalidad declarada.

e (arantizar la calidad de los datos; la seguridad; derechos individuales de acceso, rec-
tificacion y oposicion al tratamiento, etc.

e Definir un mecanismo de notificaciéon y registro de cambios, informando a la Autori-
dad de Control de los cambios significativos.

e Estar sujetas a auditorias periédicas (interna, externa o una combinacién de ambas)
gue podran remitirse a la autoridad competente a su requerimiento.

El procedimiento de autorizacion a seguir para lograr la aprobacién, una vez seleccionada
y validada la Autoridad de protecciéon de datos competente, puede estructurarse de la
siguiente forma:

—El

En cualquier caso, el articulo 43.1 de la Propuesta de Reglamento UE de Protecciéon de
Datos, recoge los elementos que una Autoridad de Control deberé valorar para aprobar
una BCRs:

a) “(...) sean juridicamente vinculantes y se apliquen a todos los miembros del grupo
de empresas del responsable o del encargado del tratamiento, incluidos sus emple-
ados, que asequraran su cumplimiento;(...)"

El GT 29 establecié, ademas de lo anterior, en su WP 74 (apartado 3.3) la necesidad
de que ademas de estas normas las empresas deberan cumplir con los requisitos




Il Estudio del Reglamento UE de Proteccion de Datos

normativos asociados a la regulacion local. En el redactado de la Propuesta de Re-
glamento UE de Proteccion de Datos no se menciona nada relacionado especifica-
mente con este aspecto, lo cual plantea dudas en relacién a las ventajas reales que
pueda proporcionar el establecimiento de las BCRs.

b) (...) confieran expresamente a los interesados derechos exigibles;(...)

c) Y con caréacter esencial, (...) cumplan los requisitos establecidos en el apartado 2
del articulo 43 {(...).

2.3.- ;COMO PLANTEAR SU ELABORACION?

Desde un punto de vista practico, para llevar a cabo el desarrollo de BCRs, hay que
tener en cuenta las siguientes recomendaciones para lograr un efectivo cumplimiento
normativo y desarrollo interno:

1) Redaccion de normas adecuadas al sector y ambito geografico de aplicacion.

2) Definicién clara de procedimientos para su aplicaciéon y desarrollo.

3) Buscar el equilibrio entre las normas nacionales y su aplicacion practica a nivel global.
4) Definicion del flujo de datos, especialmente aquellos con destino transfronterizo.

5) Delimitacion del ambito y forma de tratamiento, adaptado a la normativa y a los ni-
veles de proteccidon, con especial atencion a los datos especialmente sensibles.

6) Mecanismos de control internos adecuados a la tipologia de tratamiento y los agen-
tes corporativos que intervienen, esencialmente mediante auditorias internas.

7) Establecer claramente los procedimientos internos para el correcto ejercicio de los
derechos reconocidos a los titulares de datos personales, que permitan una trami-
tacion de reclamaciones en los plazos legalmente establecidos, y contando con me-
canismos de control “ad hoc”

En definitiva, debera aplicarse la medida de “Evaluacion del Impacto” que, en los artf
culos 33y 34, recoge la Propuesta de Reglamento UE de Proteccion de Datos, en base
a la ponderacion del riesgo, los elementos y actuaciones a considerar ante la elaboracion
y posterior aprobacion de las BCRs.
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2.4.- CONTENIDO MINIMO Y PARAMETROS ESENCIALES

CONTENIDO

Alcance geogréfico.
ALCANCEY Actividad Economlca_. N
A Estructura empresarial (sucursales/filiales).
AMBITO DE S . S :
4 Descripcion de los flujos de datos vy finalidades de las transferencias.
APLICACION : p
Tipologia de datos tratados.
Forma del tratamientoResponsable de Seguridad .

ASPECTOS PRINCIPALES

Delimitacion de la Finalidad del tratamiento y posterior transferencia de datos.
Calidad de los datos.
LIl Proporcionalidad de obtencién y tratamiento de datos.
GARANTIAS S ; . = ,
Cumplimiento y Transparencia del deber de informacioén. (articulo 14 RGPDUE).
Y PRINCIPIOS S ; ) S
Establecimiento de procesos internos para la gestion y respuesta al Ejercicio de Dere-
chos (acceso, rectificacion, cancelacion y oposicion).
Acreditacion de la compatibilidad de las BCRs con la normativa estatal correspondiente.

NORMATIVOS

Delimitacién de la finalidad de su tratamiento.

TRATAMIENTO DE . ;
Destinatarios.

LN Forma de tratamiento

ESPECIALMENTE o hy : . . - . . .
Legitimacioén para su tratamiento (consentimiento, proteccién del interés vital de intere-

SENSIBLES .

CARACTER Cumplimiento: de principios y obligaciones contenidos.

VINCULANTEY Adopcién de medidas correctoras.

EXIGIBLE Mecanismos de control y supervisién (auditorias...).

Medidas técnicas y organizativas En el tratamiento de datos especialmente sensibles:
que garanticen la confidencialidad | politica de seguridad.
e integridad de los datos. Aspectos organizativos asociados a la seguridad.

Garantias del nivel de proteccion | Formacion, divulgacion y concienciacion en materia
aplicable. de seguridad.

Medidas especificas para el trata- || Seguridad ligada a los Recursos Humanos.
miento y movimiento de datos, es-|| Relaciones con terceros.

pecialmente en la red. Seguridad fisica y del entorno.

SEGURIDAD y Medidas acorde con los riesgos Inventario v clasificacién de activos.
CONFIDENCIALIDAD segun el tipo de tratamiento y na- || Gestién de activos.

iureleze elo les eaies preiselees, Seguridad de las comunicaciones y operaciones.
Control de acceso.

Adquisicién, desarrollo y mantenimiento de sistemas.
Gestion de incidentes de seguridad.

Disponibilidad de sistemas.

Continuidad del negocio.

Cumplimiento legal y normativo.

Determinacién y garantias a implantar en las relaciones con entidades del mismo Grupo
consideradas Encargados del Tratamiento. (articulo 14).

RELACIONES CON Identificacion de los supuestos de Cesiones de Datos y cumplimiento de los requerimien-
TERCEROS tos normativos y control.

Delimitacion del régimen de autorizaciones para el movimiento de datos con destino a ter
ceros.

REGIM,EN Restricciones en las transferencias iniciales y/o ulteriores a terceros externos
ESPECIFICO PARA LAS Y ’

TRANSFERENCIAS rl?g[sal(;eG %%lmsgédisriel_r;s_’;rri]ctgiér;rinstr?g\sfte_rrs;\g?i ulteriores fuera del grupo y las nor
INTERNACIONALES 'gado cumplimiento para su legrtimacion.

Establecimiento de programas de formacion internos, atendiendo al tipo de tratamiento

FORMACION

de datos y su finalidad.
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Delimitacion de la responsabilidad corporativa del Grupo empresarial a nivel interno y ex-
RESPONSABILIDAD terno.
Operativa por reclamaciones e infracciones ante la autoridad de control correspondiente.

COLABORACIONY

COOPERACION Asistencia mutua y cooperacion con las autoridades de control.

REVISIONY ’ Determinaciéon del Régimen y procedimientos internos, asi como responsables asignados
ACTUALIZACION para la revision y actualizacion de las BCRs.

CONTENIDO MiNIMO DE UNA NORMA CORPORATIVA VINCULANTE (BCRs) SEGUN LA

PROPUESTA DE REGLAMENTO UE DE PROTECCION DE DATOS

PROPUESTA DE REGLAMENTO (articulo 43.2) GT 29
Estructura, miembros e identificacion de responsable, WP 108-
Transferencias (tipologia, categoria de datos, tipo tratamientos y sus fines, WP 108 (4 -7)
tipo de interesados y nombre del tercer/os paises en cuestion; WP 133
Caracter juridicamente vinculante, a nivel interno y externo, WP 108-5
Principios generales en materia de proteccion de datos: WP 108-8.2
Derechos de los interesados y medios para ejercerlos WP108-8.2.5
WP 153

> .. L > WP 108
Aceptacion de responsabilidades y posibilidad de exoneracion. WP 74
Forma de cumplimiento del Deber de Informacion a los interesados sobre las WP 108-5.11, 5.13 y
normas corporativas vinculantes. 5.14
Tareas del delegado de proteccion de datos designado (articulo 35 RGPDUE) WP 74
Mecanismos internos para garantizar que se verifica el cumplimiento de las normas corpo+4| WP 108 (6.1)
rativas vinculantes; WP 153
Mecanismos para comunicar y registrar las modificaciones introducidas en las politicas y| WP 108 (9.1)
notificarlas a la autoridad de control; WP 74 (4.2)
Mecanismo de cooperacion con la autoridad de control para garantizar el cumplimiento, WP 108

. ; e L ; (5.21)

poniendo a disposicion los resultados de las verificaciones de las medidas.

2.5.- REGIMEN DE RESPONSABILIDAD.

Es requisito indispensable la designaciéon de un responsable, dentro del territorio de la
Unién Europea, del cumplimiento de las medidas y las garantias a los derechos de los
interesados, asi como hacerse cargo de las sanciones que puedan derivarse de infrac-
ciones del pais destino Encargado del tratamiento, pudiendo ser la misma matriz del
Grupo Empresarial, o si ésta tiene su sede fuera del territorio del Espacio Econémico
Europeo, aquella designada por la misma matriz.
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El articulo 43.2 f) de la Propuesta de Reglamento UE de Proteccion de Datos, desarro-
llando lo previsto en el WP 108 del GT 29, ya prevé este aspecto, dentro del régimen
de responsabilidad del Grupo Multinacional en la aprobacién y contenido minimo de las
BCRs, y concretamente cuando la sede social del grupo de sociedades no esta en la UE
/ EEE, el grupo de empresas debera designar un miembro europeo con responsabilida-
des delegadas a cargo de asegurar que, cualguier miembro extranjero del grupo de mul-
tinacional ajusta sus actividades de procesamiento, la interfaz con la principal autoridad,
de forma segun las BCRs establecidas, puesto que sera la Entidad con responsabilidad
delegada la que tendra que hacer frente de las compensaciones adecuadas y del pago,
en caso de danos producidos, por la violacion de las reglas corporativas vinculantes por
parte de cualquier miembro del grupo de sociedades.

Teniendo en cuenta que, en caso de conflicto, el interesado demandante puede elegir
la jurisdiccion aplicable, pudiendo ser ésta la del pais origen de la transferencia de los
datos, o bien la jurisdiccion de la sede u entidad europea en el que se delegan las res-
ponsabilidades, es necesario establecer un marco de protecciéon que abarque el cum-
plimiento de las posibles regulaciones que apliquen a la procedencia de los datos. Asi
mismo, y a pesar de ello, la aplicacion de las medidas de seguridad necesarias estable-
cidas por la entidad responsable, no eximen de la necesidad del cumplimiento de la le-
gislacion local del pais destino.

La sede o aquella entidad miembro que debe establecer el marco de control sobre las
medidas de seguridad implantadas, ademas de aceptar la responsabilidad y comprome-
terse a adoptar las medidas necesarias para remediar los actos de los otros miembros
del grupo de empresas fuera de la Unidn Europea debera comprometerse, en su caso,
a pagar una indemnizacion por los danos producidos por la violacion de las reglas cor
porativas vinculantes por parte de cualquier miembro vinculado por el régimen.

El grupo multinacional debera adjuntar las evidencias a su solicitud de autorizacion de
que la sede de la UE o la entidad designada tiene activos suficientes en la UE para
cubrir el pago de la indemnizacién por incumplimiento de las BCRs en circunstancias
normales o que ha tomado medidas para asegurar que no seria capaz de satisfacer
tales demandas en esa medida (por ejemplo: la cobertura del seguro de responsabilidad
civil). Al margen de todo lo anterior, debe tenerse en cuenta que, para algunos grupos
con determinadas estructuras corporativas, no siempre es posible imponer a una enti-
dad especifica toda la responsabilidad por el incumplimiento de las BCRs. En estos
casos, el GT 29 reconoce que el grupo multinacional puede demostrar por qué no es
posible que ellos designen una entidad Unica en la UE y pueden proponer otros meca-
nismos de responsabilidad que se ajusten a la organizacion.

Por ejemplo, la creacién de un mecanismo de responsabilidad solidaria entre los im-
portadores de datos y los exportadores de datos como se ve en las Cldusulas Contrac-
tuales Tipo de la Unién Europea 2001/497/CE de 15 de junio de 2001, o para definir un
régimen de responsabilidad alternativo basado en las obligaciones de diligencia debida
segun lo prescrito en el estandar de la UE clausulas contractuales 2004/915/CE de 27
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de diciembre de 2004, y en Ultima instancia, en relacién a las transferencias a Encarga-
dos del Tratamiento, es la aplicacion del mecanismo de la responsabilidad de las clau-
sulas contractuales estandar 2002/16/CE de 27 de diciembre de 2001.

Las autoridades de proteccion de datos pueden aceptar esas soluciones alternativas de
responsabilidad estudiando cada caso individualmente. En cualquier caso, resulta nece-
sario que cualquier mecanismo alternativo garantice el respeto y cumplimiento de los
derechos de los interesados y no supongan un menoscabo de dichos derechos.

2.6.- HACIA LAS BCRs FOR PROCESSORS.

La principal ventaja de las " Bilding Corporate Rules for Proccessors” es que aportan a
los Responsables del Fichero confianza y transparencia en el cumplimiento de los re-
guerimientos normativos aplicables al tratamiento de datos personales por un Encar
gado de Tratamiento, estando éstos sometidos al cumplimiento de BCRs concretas, vy
proporcionando la transparencia necesaria que garantice el cumplimiento de los debe-
res y obligaciones previstos por la legislacion de aplicacion (medidas de seguridad, in-
cluso si el encargado transfiere datos a terceros subcontratados, ubicados dentro o
fuera de la Union Econdmica Europea), estandarizacion de los contenidos minimos de
los acuerdos contractuales de prestaciones de servicios que impliquen tratamientos
de datos, adecuacioén al entorno de tratamiento...

En cualquier caso, los elementos a tener presente son los que se ilustran en la figura
siguiente:

PROCESSORS
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2.7.- LAS BCR'SY LAS NORMAS “SAFE HARBOUR”

La consideracion de “Puerto seguro” ha recibido criticas, principalmente, por lo sencillo
qgue resulta obtener el certificado y las escasas garantias que éstas ofrecen tanto al
afectado (titular de los datos), como a los Responsables de Fichero en sus relaciones
con Encargados del Tratamientos sujetos a este tipo de normas.

Se observan como debilidades:

A. La obtencién del certificado pasa por abonar las tasas correspondientes y hacer una
declaracién en la cual se compromete a cumplir con 7 principios de privacidad:

Notice: Deber de informacion (o notificacion).

Choice: El principio del principio del consentimiento del afectado.

Transfers to Third Parties: Paises miembros de la Unién Europea.
Access: (Ejercicio de Derechos)

Security: El principio de seguridad de los datos.

Data Integrity: El principio de calidad de los datos.

N o g ks~ oN-=

Enforcement: Mecanismos independientes de resolucion de conflictos vy verifi-
cacion del cumplimiento, con potestad para sancionar.

B. La verificacion del cumplimiento se realiza por la entidad del pais (en el caso de Es-
pana por la AEPD), sin un control externo.

En definitiva, las BCRs, actualmente, se han erigido como la herramienta adecuada para
la legitimacion, legalizacion y cumplimento de las premisas de la Proteccién de Datos
personales, en el seno de Grupos multinacionales, con sedes en diferentes paises, in-
cluso fuera el Espacio Econdémico Europeo, ambito geografico de aplicaciéon de la Direc-
tiva y su futuro Reglamento de Proteccion de Datos Personales.

CONCLUSIONES

Los principios basicos que debe regir todo movimiento de datos personales, mediante Trans-
ferencias Internacionales son: licitud, calidad, proporcionalidad, consentimiento, informacion,
finalidad y responsabilidad, debiendo cumplirse desde la recogida del dato hasta la recepcion
de la ultima transferencia. Estos principios resultan ser la base del tratamiento de datos en
Grupos Multinacionales, y los objetivos delimitar en las BCRs para que éstas puedan cumplir
con su principal finalidad, que no es otra que la de agilizar el tratamientos de datos entre en-
tidades de un mismo Grupo Empresarial, sin vulnerar los derechos y libertades del individuo
en el tratamiento de sus datos personales.

La “ponderacion del riesgo” y la " evaluacion del impacto” del tratamiento de datos en los de-
rechos v libertades por Grupos Multinacionales, suponen la aplicacion del principio de propor
cionalidad en la delimitacién de obligaciones para responsables y encargados del tratamiento,
determinando su Responsabilidad (horizontal) y el alcance y cumplimiento de la protecciéon de

datos personales.
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Por otro lado, para los grandes proveedores multinacionales de outsourcing global y servicios
de cloud computing..., las BCRs for Proccesors representan una oportunidad para ampliar su
base de clientes de la UE mediante la simplificacién del proceso para los clientes potenciales
(especialmente las PYME) y cumplir con sus obligaciones de tratamiento de los datos. Los
destinatarios de estos servicios deben ser conscientes, sin embargo, que son responsables
de los datos y que las BCRs no se pueden utilizar para transferir y/o delegar en modo alguno
sus obligaciones legales al proveedor encargado del tratamiento, sino mas bien determinar
las reglas en el tratamiento de datos.
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ABSTRACT

Segun la Exposicion de Motivos de la Propuesta de Reglamento UE de Proteccion de Datos
de la Comision Europea “(...) La rapida evolucion tecnolégica ha supuesto nuevos retos para
la proteccion de los datos personales. Se ha incrementado enormemente la magnitud del in-
tercambio y la recogida de datos. La tecnologia permite que tanto las empresas privadas
como las autoridades publicas utilicen datos personales en una escala sin precedentes a la
hora de desarrollar sus actividades. Las personas fisicas difunden un volumen cada vez mayor
de informacion personal a escala mundial. La tecnologia ha transformado tanto la economia
como la vida social. (...)"

Luego, una mejor proteccion del derecho fundamental a la Proteccién de Datos personales
resulta clave para generar la debida confianza en los ciudadanos en lo que concierne a su ac-
tividad en linea vy, en paralelo, también para el desarrollo pleno de las diversas estrategias
que integra la Agenda Digital Europea. En este sentido, la Propuesta de Reglamento UE de
Proteccion de Datos hace especial hincapié en la proteccion de la privacidad de los menores
en Internet.

Por lo que, tal y como declara la propia Comision Europea en la citada Propuesta, “(...) Ha lle-
gado (...) el momento de establecer un marco mas solido y coherente en materia de protec-
cion de datos en la UE, con una aplicacion estricta que permita el desarrollo de la economia
digital en el mercado interior, otorgue a los ciudadanos el control de sus propios datos y re-
fuerce la seguridad juridica y practica de los operadores econémicos y las autoridades publi-
cas (...)”

Pues bien, para la consecucion del citado objetivo, resulta imprescindible acometer el pertr
nente analisis previo y, en su caso, reforzamiento de la actual regulacién de los derechos de
los interesados en el ambito de la Proteccién de Datos personales en el seno de la Union Eu-
ropea, teniendo en cuenta que el derecho a la Proteccion de Datos de caracter personal tam-
poco es un derecho absoluto, sino que se ha de considerar en relaciéon con su funcién en la
sociedad, es decir, cohonestarse con otros tantos derechos fundamentales igualmente reco-
nocidos (libertad de expresioén; libertad de comunicacién; el derecho a la tutela judicial efec-
tiva; derechos de los menores; el derecho de acceso a los documentos; la libertad de
empresa, etc.).

A continuacion, se realiza una somera revision de las principales modificaciones dispuestas
a tal fin por parte de la proyectada reforma europea, tomando en consideracion también las
propuestas de modificacion respecto al Reglamento contenidas en el documento de 31 de
mayo dirigido por la Presidencia irlandesa al Consejo.
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DESARROLLO

A fin de examinar la nueva configuraciéon de los derechos de los interesados que se prevé en
el Reglamento, se han identificado tres bloques tematicos de interés y que se han catalogado,
respectivamente, como transversal, especifico y relativo a procesos de defensa o reclamacion
tal y como se indica a continuacion.

1. BLOQUE TEMATICO TRANSVERSAL.
1.1: CONSIDERACIONES GENERALES.

Tal y como se infiere de los arts.11 a 13 de la propuesta de Reglamento, en éste se re-
fuerzan los principios de transparencia y de informaciéon adaptada, accesible, inteligible,
clara y sencilla por lo que respecta al tratamiento de datos personales y al gjercicio de
los derechos de los interesados.

Por otra parte, en lo que concierne a los procedimientos y mecanismos para el ejercicio
de los derechos de los interesados se destaca lo que sigue:

a) Se mantiene el deber del Responsable de prever, con caracter general, procedimien-
tos y mecanismos de caracter gratuito que permitan y faciliten el ejercicio de los de-
rechos de los interesados.

b) Se incluye la obligacién del Responsable del tratamiento de informar sin demora al
interesado y, a mas tardar, en el plazo de un mes a partir de la recepcion de la soli-
citud, de si se ha tomado alguna medida con arreglo a lo dispuesto en el articulo 13
y en los articulos 15 a 19 y debiendo facilitar la informacién solicitada.

c) Elplazo al que alude el apartado b) podra prorrogarse un mes, si varios interesados ejer-
cen sus derechos y si su cooperacion es necesaria, en una medida razonable, para im-
pedir un esfuerzo innecesario y desproporcionado por parte del responsable del
tratamiento. Si el Responsable del tratamiento se niega a dar curso a la solicitud del
interesado, le informara de las razones de la denegacion y de la posibilidad de presentar
una reclamacioén ante la Autoridad de Control, asi como de recurrir a los tribunales.

d) La Comisién podra establecer formularios y procedimientos normalizados para la co-
municacion contemplada en el apartado b), incluido el formato electronico, con es-
pecial atencion al caso de microempresas y PYMES.

e) Por ultimo, se destaca que la ultima version del Consejo introduce un nuevo apartado
gue establece que cuando el Responsable del tratamiento tiene razonables dudas
sobre la identidad de la persona que hace la solicitud prevista en los articulos 15 a
19, éste puede solicitar el suministro de informacion adicional necesaria para confir-
mar la identidad del interesado.

1.2: DERECHOS EN RELACION CON LOS DESTINATARIOS (ARTICULO 13).

Los mismos estan en relacion directa con la obligaciéon del Responsable del tratamiento
de comunicar cualquier rectificacion o supresion llevada a cabo con arreglo a los articu-
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los 16 y 17 a cada uno de los destinatarios a los que se hayan comunicado los datos,
salvo que ello sea imposible 0 exija un esfuerzo desproporcionado.

1.3: DERECHO A LA INFORMACION (ARTICULO 14).

Es el derecho del interesado a ser informado, con caracter general, en el momento de
la recogida de sus datos personales, al menos, de ciertos extremos, por ejemplo, la
identidad y los datos de contacto del Responsable del tratamiento y, en su caso, de su
representante y del Delegado de Proteccion de Datos, los fines del tratamiento a que
se destinan los datos personales, el plazo de conservaciéon de los datos personales o
la existencia de derechos personales, entre otros de interés.

1.4: DERECHO DE ACCESO (ARTICULO 15).

Es el derecho a obtener del responsable del tratamiento confirmacion de si se estan tra-
tando o no sus datos personales, asi como a obtener informacién al respecto (fines del
tratamiento, categorias de datos personales de que se trate; destinatarios, etc.). Tam-
bién tendra derecho a que le comunique los datos personales objeto de tratamiento. Si
el interesado realiza la solicitud en formato electrénico, la informacién se facilitara en
ese mismo formato, pudiendo la Comision especificar formularios y procedimientos
normalizados a tal fin.

1.5: DERECHO DE RECTIFICACION (ARTICULO 16).

Se mantiene el derecho del interesado a derecho a obtener del responsable del trata-
miento la rectificaciéon de los datos personales que le conciernen cuando tales datos re-
sulten inexactos, asi como su derecho a que se completen los datos personales cuando
estos resulten incompletos, en particular, mediante una declaracién rectificativa adicio-
nal. El documento del Consejo anade un nuevo parrafo a este articulo limitando este de-
recho de rectificacion cuando los datos que se traten sean con fines de investigacion
histdrica, estadistica y cientifica.

1.6: DERECHO AL OLVIDOY A LA SUPRESION (ARTICULO 17).

Entre las novedades mas significativas introducidas por a Propuesta de Reglamento
UE de Proteccion de Datos destaca el denominado “derecho al olvido’ tratando el le-
gislador con su regulacién un cambio radical en la manera de gestionar la privacidad y
generando un interesante debate sobre su alcance, legitimidad y los limites del gjercicio
de este derecho.

Los ciudadanos son cada vez mas conscientes de su derecho a la proteccion de los
datos personales y ello les lleva a cuestionarse sobre el tratamiento que terceros rea-
lizan o pretenden realizar respecto a su informacién personal y, con ello, si resulta con-
veniente o necesario ejercitar la cancelacién o supresion de sus datos frente a los
mismos. Al respecto, resultan llamativos los datos que arroja la ultima Memoria publi-
cada por la Agencia Espanola de Proteccion de datos de 2011, donde se pone de mani-
fiesto que de las tres solicitudes iniciales de Tutela recibidas en la Agencia en 2007 se
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ha pasado a 160 reclamaciones en 2011, lo que duplica ademas el nimero de las reci-
bidas respecto al ano anterior.

Segun prevé el articulo 17 de la Propuesta de Reglamento UE de Protecciéon de Datos
el interesado tendra derecho a que el Responsable del tratamiento suprima los datos
personales que le conciernen y se abstenga de darles mas difusion, especialmente en
lo que respecta a los datos personales proporcionados por el interesado siendo menor
de edad cuando concurran las condiciones dispuestas en este precepto. Luego el “de-
recho al olvido” se puede definir como el derecho que tiene el titular de un dato personal
a borrar, bloquear o suprimir informacion personal en los términos y condiciones indi-
cadas en el citado articulo.

Tal y como indica Sebastian Zarate, algunos autores conciben el “derecho al olvido” en
un doble sentido: “como derecho a olvidar y como derecho a ser olvidado’ Pudiendo
analizarse de dos formas. El primero, como un derecho de caducidad de informacién
personal, por ejemplo, por haber cesado la finalidad de tratamiento que justifica el
mismo o, incluso, por haberse opuesto el interesado al tratamiento en coherencia con
el articulo 19 de a Propuesta de Reglamento UE de Protecciéon de Datos, y el segundo,
como un derecho a olvidar informacién que pueda aparecer negativa para la persona,
es decir, lo que algun autor ha denominado como de “nuevo comienzo’ o dicho de
forma mas coloquial, un “borrén y cuenta nueva”.

En todo caso, con el fin de reforzar el denominado “derecho al olvido” el legislador
obliga a los Responsables del tratamiento que hayan hecho publicos datos personales
a informar a los terceros que estén tratando estos datos de que un interesado le solicita
gue supriman sus datos (supresidon de cualquier enlace a esos datos personales, o0 a
cualquier copia o réplica de los mismos), debiendo tomar todas las medidas razonables,
incluidas medidas técnicas, en lo que respecta a los datos de cuya publicacién sea res-
ponsable. Asimismo, se destaca la obligacion del Responsable del tratamiento de im-
plementar mecanismos para garantizar que se respetan los plazos fijados para la
supresion de datos personales y/o para el examen periddico de la necesidad de conser-
var los datos.

Por lo anteriormente expuesto ;podemos hablar de un “derecho al olvido” como tal?,
0 ¢estamos mas bien ante un derecho subjetivo de cancelaciéon?. Al respecto, tal y
como reconoce el Abogado General D. Nilo Jaaskinen en sus conclusiones presentadas
el 25 de Junio del 2013 la Directiva 95/46/CE en sus articulos 12, letra b) y 14 letra a),
no establece un derecho general al olvido en el sentido de que el titular del dato esta
facultado al borrado de sus datos personales que considera lesivos o contrarios a sus
intereses.

Ahora bien, el “derecho al olvido” no puede concebirse como un derecho, en modo al-
guno, absoluto. De hecho, el apartado 3 del articulo17 prevé la necesaria conservacion
de los datos en determinados supuestos como el ejercicio del derecho a la libertad de
expresion de conformidad con lo dispuesto en el articulo 80; por motivos de interés pu-
blico; en el &mbito de la salud publica de conformidad con lo dispuesto en el articulo
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81;con fines de investigacion historica, estadistica y cientifica de conformidad con lo dis-
puesto en el articulo 83; para el cumplimiento de una obligacion legal de conservar los
datos personales; 0 en los casos contemplados en el apartado 4 del mismo precepto.

Asi destaca el conflicto del “derecho al olvido” con la libertad de expresion (articulo 80).
Al respecto, el articulo 11 de la Carta de los Derechos Fundamentales de la Unién Eu-
ropea establece que toda persona tiene derecho a la libertad de expresion. Este derecho
comprende la libertad de opinion vy la libertad de recibir o comunicar informaciones o
ideas sin que pueda haber injerencia de autoridades publicas y sin consideracion de
fronteras. La propuesta del Reglamento con el fin de garantizar este derecho establece
que el tratamiento de datos personales solo con fines periodisticos, o con fines de ex-
presion artistica o literaria, debe disfrutar de una excepcion a los requisitos de determk
nadas disposiciones del presente Reglamento, con el fin de conciliar el derecho a la
proteccion de los datos de caracter personal con el derecho a la libertad de expresion,
y en especial, el derecho de recibir o comunicar informaciones. Es mas, incidiendo en
lo anterior el documento del Consejo establece que el derecho a la protecciéon de datos
de caracter personal coexiste con otros derechos fundamentales, especificamente con
el derecho a la libertad de expresién. Por otra parte, en este documento también se con-
templa ya la posibilidad de divulgar datos personales en los documentos oficiales de in-
terés publico (libertad de acceso a los documentos publicos).

En todo caso, la configuracion final del derecho al olvido parece estar sujeta, en gran
medida, a la interpretacion judicial que finalmente pudiera emitir el Tribunal de Justicia
de la Unién Europea como respuesta a las cuestiones prejudiciales que le ha planteado
la Sala de lo Contencioso-Administrativo de la Audiencia Nacional en Espana sobre la in-
terpretacion de la Directiva 95/46/CE en relacion con la actividad de los motores de
busqueda de Internet, a fin de que el citado Tribunal pudiera pronunciarse sobre la res-
ponsabilidad de los motores de blusqueda y de los titulares de sitios web y para que pre-
cisara acerca de la posibilidad o no de impedir y, en su caso, bajo qué condiciones, la
indexacion de informacién parcial.

En este ambito, el abogado General D. Nilo Jaaskinen en sus conclusiones no vinculan-
tes publicadas el 25 de Junio del 2013 considera que 1) el proveedor de servicios de
motor de busqueda en internet no puede cumplir las obligaciones del responsable de
tratamiento y por tanto ninguna autoridad nacional de proteccion de datos puede reque-
rir al proveedor de servicios de motor de busqueda en internet que retire informacion,
salvo en los supuestos que el proveedor de servicios no respete los coddigos de exclu-
sién ii) que la Directiva no establece ningun “derecho al olvido” generalizado. Por tanto,
no puede invocarse tal derecho frente a proveedores de servicios de motor de bus-
gueda sobre la base de la Directiva, aun cuando ésta se interpreta con arreglo a la Carta
de los Derechos Fundamentales de la Unién Europea. Ahora bien, se destaca que las
conclusiones del Abogado General, aun teniendo gran relevancia, no vinculan al Tribunal
de Justicia, por lo que resulta prematuro, tal y como ha indicado expresamente la propia
Agencia Espanola de Proteccion de Datos, deducir cudl seré el criterio final del érgano
judicial sobre las cuestiones juridicas planteadas.




Reflexiones sobre el futuro de la Privacidad en Europa

1.6: DERECHO A LA PORTABILIDAD DE LOS DATOS (ARTICULO 18):
Se contempla este nuevo derecho, el cual, opera en una doble vertiente, a saber:

1) La posibilidad de obtener una copia de los datos personales objeto del tratamiento
en un formato electrénico estructurado y comunmente utilizado que le permita seguir
utilizdandolos v;

2) La posibilidad de transferir datos de un sistema de tratamiento automatizado a otro
en un formato electronico comunmente utilizado. Sélo es de aplicacion para los datos
automatizados, y no se especifica mucho sobre el formato en que se deben propor-
cionar la copia para la portabilidad y es que, ademas, en ambos casos, se faculta a
la Comisioén, por la via de los pertinentes actos de ejecucion, para especificar el for
mato electronico contemplado, asi como las normas técnicas, modalidades y proce-
dimientos para la transmision de datos personales. Todo ello sin perjuicio y con
respeto, parece matizar el Ultimo documento del Consejo, de los derechos de pro-
piedad intelectual que concurran. Por Ultimo, el documento del Consejo incluye un
nuevo apartado donde se elimina la posibilidad del ejercicio de la portabilidad cuando
los datos solo se usen para fines de investigacion histérica, estadistica o cientifica.

1.7: DERECHO DE OPOSICIONY ELABORACION DE PERFILES (ARTICULOS 19Y 20).

En la Propuesta de Reglamento UE de Proteccion de Datos se ha hecho una sustan-
ciosa modificacion en la redaccion reafirmando el ejercicio del derecho de oposicion,
para que se haga efectiva desde el momento de la presentaciéon de la solicitud, y no se
traten directamente para fines comerciales cuando el interesado asi o haya manifes-
tado. Este derecho se ofrecera explicitamente al interesado de manera inteligible y sera
claramente distinguible de cualquier otra informacién. Al igual que en el derecho a la por
tabilidad de los datos, el documento del Consejo se plantea la inclusion de un nuevo
apartado donde se elimina la posibilidad del gjercicio del derecho cuando los datos sélo
se usen para fines de investigacion historica, estadistica o cientifica. Por lo que respecta
a la elaboracién de perfiles, aungque no puede reconocerse como un nuevo derecho de
los interesados, si parece regularse de una forma mas profusa y detallada.

1.8: LIMITACIONES (ARTICULO 21).

Este precepto permite, en definitiva, que a nivel comunitario o a nivel de los diversos
Estados Miembros se pueda limitar a través de las pertinentes medidas normativas el
alcance de las obligaciones y de los derechos previstos en la Propuesta de Reglamento
UE de Proteccién de Datos, cuando tal limitacién constituya una medida necesaria y pro-
porcional en una sociedad democratica para salvaguardar otros intereses o derechos
igualmente protegibles indicados en aquél (la seguridad publica; la prevencion, la inves-
tigacion, la deteccion y el enjuiciamiento de infracciones penales; la proteccion del in-
teresado o de los derechos y libertades de otras personas, etc.). Como se puede
apreciar, en la Propuesta de Reglamento UE de Proteccion de Datos se modifica, en
parte, la enumeracion de supuestos, intereses y derechos que pueden justificar estas




Il Estudio del Reglamento UE de Proteccion de Datos

medidas respecto a lo indicado en el articulo 13 de la Directiva 95/46/CE, en donde se
mencionan también de forma expresa otros supuestos como la defensay la seguridad
nacional. Estos supuestos se retoman e incorporan de nuevo, precisamente, en el do-
cumento del Consejo. Asimismo, también aumentan las previsiones que debe contener,
como minimo, la medida legislativa que pretenda adoptarse al amparo de este articulo.

2. BLOQUE TEMATICO ESPECIFICO.

2.1: DERECHO A LA COMUNICACION DE UNA VIOLACION DE DATOS PERSONA-
LES AL INTERESADO (ARTICULO 32).

Conforme a este articulo, cuando sea probable que la violacién de datos personales
afecte negativamente a la proteccion de los datos personales o a la privacidad del inte-
resado, el Responsable del tratamiento (después de haber procedido a la notificacion
a la Autoridad de Control por dicha violacion sin demora injustificada y, de ser posible,
a mas tardar en 24 horas después de que haya tenido constancia de ella conforme el
articulo31), comunicara al interesado, sin demora injustificada, la violacion de datos per
sonales. Ahora bien, la comunicacién de una violacién de datos personales al interesado
no sera necesaria si el Responsable del tratamiento demuestra, a satisfaccion de la Au-
toridad de Control, que ha implementado medidas de proteccién tecnoldgica apropiadas
y que estas medidas se han aplicado a los datos afectados por la violacion. Resulta lla-
mativo que en el documento del Consejo el plazo de 24 horas se proponga ampliar
hasta 72 horas, ampliacion de plazo que, por lo tanto, se traslada al plazo relativo a la
notificacion del interesado no haciéndola, ademas, necesaria en mas casos, es decir, el
Responsable del tratamiento tiene mas supuestos a los que acogerse para no notificar
la brecha se seguridad al interesado. De esta forma, se flexibilizan y relajan las obliga-
ciones para el Responsable del tratamiento en estos casos.

2.2: DERECHOS DE LOS INTERESADOSY EVALUACION DE IMPACTO RELATIVA A
LA PROTECCION DE DATOS (PIA) (ARTICULO 33).

El PIA es obligatorio en las operaciones de tratamiento que entranen riesgos especifi-
cos para los derechos vy libertades de los interesados en razén de su naturaleza, alcance
o fines (tratamiento de datos basados en perfiles, datos sensibles, datos salud, control
de areas de acceso publico con video vigilancia, especialmente cuando se utilicen a
gran escala, datos sobre menores y datos genéticos o datos biométricos). Asi, la norma
contiene una descripcion sobre lo que el asesoramiento debe contener, los riesgos, las
medidas que deben adoptarse para superarlos, las salvaguardas que deben existir para
asegurar la proteccion de datos y el cumplimiento de esa regulacion. En el PIA el papel
de los interesados es muy importante, tal y como establece el articulo 33.4 de la Pro-
puesta de Reglamento UE de Proteccion de Datos, ya que en el informe se debe es-
pecificar qué esfuerzos ha hecho la organizacién para consultar con los interesados,
recabar sus opiniones e ideas sobre los posibles impactos de privacidad, la forma en
que dicha privacidad podria verse afectada por el proyecto (positiva y / 0 negativamente)
y como los impactos negativos pueden ser mitigados, evitados, o eliminados. Por Uul-
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timo, la exencidon que se establece en la Propuesta de Reglamento UE de Proteccion
de Datos respecto al uso de los PIA cuando el Responsable del tratamiento sea una au-
toridad u organismo publicos y cuando el tratamiento se efectie en cumplimiento de
una obligacion legal, no parece aceptable habida cuenta que mucho organismos publi-
cos tratan datos personales especialmente sensibles, y que en dichas entidades puede
existir una ruptura en la seguridad y consecuentemente los interesados verse muy afec-
tados. Por consiguiente, seria recomendable que las entidades publicas sean las prime-
ras en abrazar e implementar este tipo de medidas en aras a reforzar la proteccion de
los interesados.

2.3: DERECHOS DE LOS INTERESADOSY DELEGADO DE PROTECCION DE DATOS
(DPO) (ARTICULO 35).

De conformidad con la Propuesta de Reglamento UE de Proteccion de Datos se exige
la contratacion del mismo cuando: (i) el tratamiento sea llevado a cabo por una autoridad
u organismo publico;(ii) el tratamiento sea llevado a cabo por una empresa que emplee
a doscientas cincuenta personas o mas vy (iii) las actividades principales del Responsable
o del Encargado del tratamiento consistan en operaciones de tratamiento que, en razén
de su naturaleza, alcance y/o fines, requieran un seguimiento periédico y sistematico
de los interesados. A la vista de sus funciones (articulo 37), esta figura tiene un papel
iImportante en el debido tratamiento y atencion a los derechos de los interesados en el
marco de la organizacion del Responsable del tratamiento. Lamentablemente, en el
Documento del Consejo esta figura se torna de obligatoria en determinados supuestos
a totalmente opcional.

2.4: DERECHOS DE LOS INTERESADOS EN EL MARCO DE LA ELABORACION DE
CODIGOS TIPO (ARTICULO 38).

Los cddigos de conducta promovidos por la Propuesta de Reglamento UE de Pro-
teccion de Datos constituyen una excelente oportunidad, por la via de la autorre-
gulacién, de reforzar y amplificar los derechos de los interesados, sobre todo, en
lo que concierne a la informaciéon y proteccion de los ninos. De acuerdo con el re-
sultado de la sesion del Consejo de marzo 2013, en relaciéon a los mismos se han
vuelto a redactar enteramente los articulos sobre los cédigos de conducta (articulo
38) y los mecanismos de certificacion (articulo 39) y se han introducido nuevos ar-
ticulos sobre el control de los codigos de conducta (articulo 38 bis) y los organis-
mos y procedimientos de certificacion (articulo 39 bis). Igualmente, varios Estados
Miembros consideran que hay mas margen para incentivar el uso de los cédigos
aprobados y de los mecanismos de proteccion de los datos de certificacion apro-
bados mediante el establecimiento de vinculos méas estrechos entre estos articulos
y el proceso de evaluacion de riesgos de los articulos 22, 23, 26 y 30 relativos a las
obligaciones del Responsable y del Encargado de la proteccion de datos, perfeccio-
nando los criterios para distinguir los diferentes tipos de riesgo que puedan dar
lugar a diferentes tipos de obligaciones de los Responsables y Encargados. Apa-
rece asi en el nuevo texto la utilizacion de datos seudénimos como medio para
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ponderar las obligaciones del Responsable y del Encargado de la proteccion de
datos en determinados casos.

Las asociaciones y otros organismos que representen a categorias de responsables
del tratamiento en varios Estados Miembros podran presentar a la Comision proyectos
de cédigos de conducta, asi como modificaciones o ampliaciones de cédigos de con-
ducta existentes.

3. BLOQUE TEMATICO RELATIVO A PROCESOS DE DEFENSA O RECLAMACION.

3.1. DERECHO A PRESENTAR UNA RECLAMACION ANTE UNA AUTORIDAD DE
CONTROL (ARTICULO 73).

De acuerdo con el articulo 73, las personas fisicas o naturales, definidas en la Propuesta
de Reglamento UE de Proteccion de Datos como interesados, estan legitimadas para
presentar reclamaciones cuando el tratamiento de los datos que les conciernen, no se
efectle de acuerdo con lo que dispone dicha Propuesta. Las reclamaciones vinculadas
con la ejecucion de tratamientos no acordes con la Propuesta de Reglamento UE de
Protecciéon de Datos, tienen un contenido amplio: acceso, rectificacion, olvido y supre-
sién, oposicién, hechos que supongan la conculcacion de las obligaciones del Respon-
sable o del Encargado del tratamiento, entre otras. Conforme a este precepto, estan
legitimadas para interponer una reclamacion, las personas fisicas, calificadas como in-
teresados, y las personas juridicas (organismaos, asociaciones, organizaciones) cuya fi-
nalidad sea “proteger los derechos e intereses de los interesados” en materia de
proteccion de datos al ostentar un interés legitimo para presentar la reclamacién ante
la Autoridad de Control. El articulo 73 también contempla la posibilidad de que los inte-
resados y/o las personas juridicas citadas anteriormente, presenten la reclamacion
ante “la Autoridad de Control de cualquier Estado Miembro” de la UE cuando el trata-
miento de los datos personales no responda a los requerimientos de Propuesta de Re-
glamento UE de Proteccién de Datos.

3.2. DERECHO A UN RECURSO JUDICIAL CONTRA UNA AUTORIDAD DE CON-
TROL (ARTICULO 74).

Conforme a este articulo 74 de la Propuesta de Reglamento UE de Proteccion de Datos,
cuando la Autoridad de Control no informe al interesado respecto del “curso o resultado
de la reclamacion” en el plazo de 3 meses, 0 no cursara la misma, el interesado puede
Interponer un recurso judicial, ante los 6rganos jurisdiccionales del Estado Miembro
donde la Autoridad de Control esta establecida. El contenido del recurso judicial guarda
relacion con la tutela de los derechos del interesado: acceso, rectificacion, oposicion,
olvido y supresion, etc. También estan legitimados para interponer un recurso judicial
contra las decisiones de una Autoridad de Control, los organismos, asociaciones, orga-
nizaciones, que cita el anterior articulo 73. El interesado, de acuerdo con el articulo 74,
también puede solicitar a la Autoridad de Control del Estado Miembro, donde habitual-
mente reside, que ejercite en su nombre, una accion ante una Autoridad de Control
competente de otro Estado Miembro cuya decision le concierne.
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3.3. DERECHO A UN RECURSO JUDICIAL CONTRA UN RESPONSABLE O ENCAR-
GADO (ARTICULO 75).

Tal y como prevé el articulo 75 de la Propuesta de Reglamento UE de Protecciéon de
Datos, y sin perjuicio de los recursos administrativos disponibles, las personas fisicas
tendran derecho a un recurso judicial cuando consideren que los derechos que les asis-
ten han sido conculcados como consecuencia de un tratamiento de sus datos perso-
nales no coherente con la citada Propuesta. Las acciones contra un Responsable o
Encargado deberan ejercitarse ante los érganos jurisdiccionales del Estado Miembro en
el que el Responsable o Encargado tenga un establecimiento. Alternativamente, tales
acciones podran ejercitarse ante los 6rganos jurisdiccionales del Estado Miembro en
qgue el interesado tenga su residencia habitual, a menos que el Responsable sea una au-
toridad publica que actua en ejercicio del poder publico. Los Estados Miembros deberan
ejecutar las resoluciones definitivas de los 6rganos jurisdiccionales indicadas.

3.4.NORMAS COMUNES PARA LOS PROCEDIMIENTOS JUDICIALES (ARTICULO 76).

El articulo 76 de la misma contempla la opcion de que las Autoridades de Control esta-
blecidas en los paises de la UE puedan acudir a los érganos jurisdiccionales para reforzar
la coherencia del régimen europeo de proteccion de datos personales y que el conte-
nido de la Propuesta de Reglamento UE de Proteccién de Datos se observe. Esta tarea
de “armonizacion” implica el suministro de informacion entre los érganos jurisdicciona-
les localizados en los Estados Miembros, para saber si el 6rgano jurisdiccional compe-
tente del Estado al que se dirige el primero, tiene en curso un procedimiento paralelo,
contemplando la opcién de que el érgano jurisdiccional que solicita la informacion,
cuando aprecie identidad en la medida, decisién o practica pueda suspender el proce-
dimiento que inicio.

3.5. DERECHO A INDEMNIZACION Y RESPONSABILIDAD (ARTICULO 77).

Segun el articulo 77 cualquier persona natural que sufra un perjuicio derivado de una
operacion de tratamiento ilegal o vinculado con un acto incompatible con la Propuesta
de Reglamento UE de Proteccion de Datos, tiene derecho a obtener una indemnizaciéon
que repare el dano causado por el Responsable o Encargado del tratamiento. Este de-
recho a la indemnizacion puede sustanciarse en un marco de responsabilidad civil ex-
tracontractual como contractual. Para que la indemnizacién sea factible, el perjuicio
sufrido debe tener una estrecha conexion con una operacion de tratamiento ilegal o
con un acto no compatible con la Propuesta de Reglamento UE de Protecciéon de Datos.
El dano producido puede tener caracter de emergente o implicar un lucro cesante. El
perjuicio sufrido hay que acreditarlo y evaluarlo. Cuando concurran varios responsables
0 encargados del tratamiento, el articulo 77 plantea que la responsabilidad es solidaria
para quienes intervienen en el tratamiento de datos personales, los mismos deben asu-
mir el importe total de los danos. Esto no excluye que uno de corresponsables acredite
qgue no es posible imputarsele los hechos que generaron el dano, pues su actuacion fue
diligente, concurren causas de fuerza mayor, por ejemplo, quedando exonerado de la
obligacion de indemnizar el perjuicio causado mediante el abono de la cuantia de in-

demnizacion que le correspondiere.
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4. TRATAMIENTO ESPECIFICO DE LOS DATOS DE LOS MENORES (ARTICULOS 6, 8, 11,
17, 33, 38Y 52).

Si por algo se caracteriza la nueva propuesta regulatoria europea en materia de Proteccion de
Datos personales es, precisamente, por la introduccion de modificaciones normativas de in-
terés en torno a la licitud y condiciones del tratamiento de los datos personales de los nifnos
respecto a los servicios de la sociedad de la informaciéon que se les ofrecen de forma directa.
Asi, el mero hecho de introducir, por primera vez, una definicion legal de “nino” a través del
articulo 4 de la Propuesta de Reglamento UE de Protecciéon de Datos, basada en la Conven-
cién de Naciones Unidas sobre Derechos del Nino, -y que no incluia la Directiva 95/46/CE-,
ya supone un importante avance que pone de relieve la importancia de esta materia. Entre
otros, la proyectada reforma normativa ofrece los siguientes elementos de interés:

Consolida el principio de proteccion especifica a los menores como principio informador
del sistema.

Plantea una especial consideracion de los intereses, derechos y libertades de los ninos
en el juicio o evaluacion que deba realizarse respecto a la determinacion del interés le-
gitimo del responsable.

Implica la obligatoriedad en el uso de un lenguaje accesible, claro, llano y facilmente
comprensible para los menores respecto a cualquier informacion y comunicaciéon que
se les dirija.

Posibilita la especificacion por la Comision de formularios tipo en relacion con el trata-
miento de datos personales de los ninos.

Reconoce la especial pertinencia de los derechos de rectificacion y del «derecho al ol-
vido» en el caso de que los interesados hubieran dado su consentimiento siendo ninos.

Prevé que sélo sera licito tratar datos de menores de 13 anos si media la autorizacion
de su correspondiente representante legal. El responsable del tratamiento, por tanto,
hara esfuerzos razonables para obtener un consentimiento verificable, teniendo en
cuenta la tecnologia disponible. Sera posible la adopcién de medidas especificas para
las microempresas y PYMES.

Propone que la Comisiéon pueda: 1) Especificar los criterios y condiciones aplicables a
los métodos de obtencidon del consentimiento verificable, asi como para establecer for
mularios normalizados a tal fin; 2) Determinar los criterios y condiciones en relacion
con el consentimiento de los ninos y; 3) Adoptar formularios tipo en relaciéon con el con-
sentimiento de los ninos.

Respecto a la evaluacion del impacto relativa a la protecciéon de datos, cuando las ope-
raciones de tratamiento entranen riesgos especificos para los derechos y libertades de
los interesados, entre las que se citan, el tratamiento de datos personales en ficheros
a gran escala relativos a ninos, prevé que el responsable del tratamiento deba recabar
la opinidon de los interesados o de sus representantes en relacion con el tratamiento pre-

visto.
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e En o relativo a la elaboracion de cédigos de conducta, promueve que se tenga espe-
cialmente en cuenta la informacion y la proteccion de los ninos.

e Potencia que las Autoridades de Control realicen actividades de sensibilizacién sobre los
riesgos, normas, garantias y derechos relativos al tratamiento de datos personales, con
especial atencion a los ninos.

CONCLUSIONES

Del analisis realizado cabe concluir que, sin duda, la Propuesta de Reglamento UE de Protec-
cion de Datos tendra un impacto significativo en los derechos de los interesados, en aspectos
como:

e Se refuerzan los principios de transparencia y de informacién adaptada, accesible, in-
teligible, clara y sencilla.

e Se homogeniza en un mes el plazo de respuesta al ejercicio de derechos.

e Seregula el “derecho al olvido’ expresiéon que tiene diferentes variantes en funcién de
los datos a que pueda referirse y de los efectos que se pretendan de la misma.

e Se incorpora al interesado como una de las partes a comunicar la concurrencia de una
brecha de seguridad, lI6gicamente cuando le afecte, y en diferentes plazos depende si
hablamos de la Propuesta de la Comision o del Consejo.

e Se establecen diversas vias para la reclamacion por la vulneracion de los derechos re-
gulados, que pueden llegar hasta la civil para la reclamacion de danos.

e Se regulan de manera especifica, detallada y con cierto nivel de precisién que resulta
necesario (veremos si suficiente o no), los derechos de los menores y los requisitos
para el tratamiento de sus datos personales.
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1. ANALISIS DE RIESGOS HACIA HERRAMIENTAS PETY LA EVALUACION PURA DE LA
PROTECCION DE LA PRIVACIDAD.

RESUMEN

A diferencia del actual RLOPD, que detalla en suTitulo VIII la relacién de medidas de se-
guridad que se deben implementar segun la naturaleza de los datos, la Propuesta de Re-
glamento UE de Proteccion de Datos introduce un enfoque basado en el riesgo, de
modo que las medidas técnicas y organizativas de seguridad deben venir determinadas
por una previa evaluacion de riesgos.

Esto supone un importante cambio, en el que se modifica la obligatoriedad de imple-
mentar un catdlogo de medidas de seguridad concretas por la responsabilidad de eva-
luar el riesgo que entrana para la privacidad el tratamiento de datos, asi como la
Implementacion de las medidas de seguridad apropiadas para mitigar estos riesgos.

Otra importante novedad es la introduccion de la variable de los costes de las medidas
de seguridad. La determinacién de controles, en respuesta a los riesgos identificados,
debera tener en cuenta las técnicas existentes y los costes de implementacion, lo que
establece una clara decision por la gestion de la privacidad basada en riesgos. No obs-
tante, se introduce una indeterminacion respecto a como valorar si un determinado
coste se considera excesivo.

Por otro lado, las modificaciones propuestas en mayo de 2013 por el Consejo introducen
el concepto de utilizacion de seuddnimos, promoviendo siempre que sea posible un
tratamiento de los datos de forma que no sean atribuidos a una persona fisica sin el uso
de informacion adicional. En este contexto, cabe destacar el papel que las herramientas
PET (Privacy Enhancing Technologies) podran desempenar, en cuanto que su utilizacion,
tenida en cuenta desde el diseno de los nuevos tratamientos de datos, pueden dismi-
nuir el riesgo para la privacidad y, por tanto, las medidas de seguridad adicionales ne-
cesarias.

CONTENIDO

El Responsable del Fichero o Encargado de Tratamiento debera identificar los riesgos
gue supone el tratamiento de datos en términos de privacidad de los interesados vy
cumplimiento de la normativa europea.

La evaluacion de riesgo debe ir mas alld de la mera observancia del tratamiento de
datos propuesto y la identificacion y recomendacion de controles a implementar. Du-
rante la realizacion de este ejercicio, se debe evaluar si existen alternativas que sin su-
poner una pérdida de funcionalidad presenten un menor riesgo de privacidad vy, en
consecuencia, unos menores requisitos de seguridad. Se deberan contestar a pregun-
tas como estas:

e /Es necesario recopilar todos los datos de caracter personal pretendidos? ;Podria

ofrecer el servicio a los usuarios de forma anénima?

e Sino es asi, ;Cuales son los datos minimos que necesito sin perder funcionalidad?
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e ,Quién necesita acceder a qué datos? ;He identificado el personal estrictamente
necesario que necesitara acceso a los datos de caracter personal?

e ,Puedo trabajar con datos seuddnimos? jpuede al menos una parte del personal
trabajar con ellos?

Es en este punto donde las herramientas PET, tenidas en cuenta desde el diseno del
nuevo tratamiento de datos, pueden ayudarnos a disminuir el riesgo de privacidad, y por
tanto las medidas de seguridad adicionales necesarias y los costes de implementacion.

El concepto de herramientas PET se extiende a tecnologias para proteger o mejorar la
privacidad de una persona. Tradicionalmente, las herramientas PET han estado asocia-
das a herramientas que proporcionan un grado de anonimato a las personas, que les
permiten proteger su verdadera identidad, permitiendo al usuario utilizar servicios de
forma anénima manteniendo el control sobre su informacién, que revela sélo cuando es
estrictamente necesario.

La opcidn de la anonimizacién de los datos personales, en la que no se registran datos
gue identifican a un individuo, supone la maxima protecciéon de los datos personales
y el inmediato cumplimiento de los requisitos legales. No obstante, por supuesto no
siempre es posible aplicar anonimizacion en tanto que el registro de los datos perso-
nales sea un elemento esencial. En estos casos, una técnica PET importante se re-
fiere a la separacién de los datos en varios entornos. Un entorno contiene los datos
personales de identificacion y los demas entornos el resto de informacién que con-
cierne a cada uno de los individuos que, por separado, no tienen sensibilidad en
cuanto a proteccion de datos personales, ya que por si solos no son atribuibles a una
persona identificable.

Estas posibilidades de seudonimizacion se mencionan de forma reiterada en el texto
propuesto en mayo de 2013 por el Consejo de Europa en diferentes ambitos del docu-
mento. Cabe senalar que estas técnicas permiten a responsables y encargados aplicar
las medidas de seguridad adecuadas para proteger los datos personales de forma mas
racional, centrandose donde es estrictamente necesario.

Una vez determinado el nuevo tratamiento de datos, se debera tener en cuenta que la
evaluacion del riesgo de privacidad debe abarcar todo el ciclo de vida de los datos. Esta
evaluacion de riesgos debe tener en cuenta las amenazas, en base a su probabilidad e
Impacto, tanto de la proteccion de los datos personales y la privacidad de los interesa-
dos, como del riesgo de cumplimiento para la organizacion que entrafa cada una de
estas fases.

Los responsables y encargados deberan atender a la tipologia de datos recabados, fi-
nalidad, los flujos de informacién, acceso por parte de terceros, cesiones, tratamiento,
conservacion o destruccion de los datos, entre otros aspectos. Para ello, sera necesario
mantener un método sistematico de analisis, que identifique qué vulnerabilidades pre-
senta el nuevo tratamiento de datos respecto a los diferentes controles de privacidad

necesarios.
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Al respecto, la propuesta de normativa europea no menciona un método de analisis de
riesgo concreto, por lo que se podria tomar de referencia cualquiera de los métodos
mas extendidos en el mercado. Existen diversos estandares y buenas practicas que
podrian tomarse como base (CRAMM, ISO/IEC 27005, MAGERIT, etc.), si bien en la
practica las organizaciones tienden a generar sus propias instancias de estos métodos
tomando como base una de estas normas o incluso una combinaciéon de las mismas.

En cualquier caso, la evaluacion de riesgos debera contemplar los distintos ambitos
qgue puedan llegar a afectar a la privacidad de los distintos grupos de afectados sobre
los que se vaya a realizar un tratamiento de datos. En la siguiente tabla, se muestra el
catalogo de controles de privacidad propuesto por el NIST (National Institute of Standars
and Technology), lo que podria ser un marco de referencia para la realizacién de la eva-
luacion de riesgo de privacidad.

CONTROLES DE PRIVACIDAD

Legitimidad y Finalidad

Legitimidad para la recoleccién de los datos

Finalidad del tratamiento de datos

Accountability, auditoria y riesgos

Gobierno de la privacidad

Analisis de Impacto de Privacidad y evaluacion de riesgos

Requisitos de privacidad con prestadores de servicios

Monitorizacion y Auditoria

Formaciéon y Concienciacion

Reporte cumplimiento

Seguridad en el Ciclo de Vida de Desarrollo del Software

Control y Registro de Acceso a la informacion
Calidad e Integridad del dato

Calidad del Dato

Integridad del Dato

Minimizacion y retencion de los datos

Utilizacion minima de datos personales

Retencion y Destruccion del dato

El hecho de seguir un método sistematico de evaluacion de riesgos debe enriquecerse
con los nuevos retos para la privacidad que la evolucion tecnolégica pueda ir presen-
tando, teniendo en cuenta que ésta siempre se presenta previamente a la legislacion
que le sea de aplicacién. Conceptos ya conocidos como el Cloud Computing, las Redes
Sociales, uso de APPs, o la mas reciente Big Data, son algunos de los ejemplos que me-
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recen actualmente una especial atencion del evaluador. Cabe senalar en este bloque los
actuales riesgos que actualmente presenta el conocido como BYOD (Bring Your Own
Device), en cuanto a la pérdida de control sobre la informacion que supone el hecho de
qgue ésta se encuentre en un dispositivo personal del trabajador.

Para cada uno de los controles de privacidad que sean de aplicacion, se debe observar
qué posibles vulnerabilidades introduciria el nuevo tratamiento de datos. Los riesgos de
privacidad detectados deberan mitigarse, trasladarse o aceptarse justificadamente, mo-
mento en el que se identificaran y propondran las medidas de seguridad técnicas y or-
ganizativas necesarias para garantizar una seguridad adecuada de los datos.

EN CONCLUSION

La Propuesta de Reglamento UE de Proteccion de Datos requiere que Responsables y
Encargados de tratamiento asuman el papel de proteger la privacidad de los afectados
mas alla de la implementacién de una serie de medidas de seguridad concretas. Seran,
por tanto, los propios responsables y encargados quienes deberan evaluar el riesgo
que supone para la privacidad de los afectados en tratamiento de datos que realizan.

Esta evaluacion de riesgo puede conllevar a una mayor conciencia sobre la necesidad
de cenirse a los tratamientos de datos estrictamente necesarios, lo que podria impulsar
la utilizacién de tecnologias que minimicen el riesgo de privacidad mediante técnicas de
seudonimizacion o anonimizacion de la informacién, aumentando de este modo las ga-
rantias de proteccion de la informaciéon personal de los ciudadanos.

Por otro lado, la indeterminacion en la propuesta de normativa respecto a la aplicacion
de medidas de seguridad, dejando a Responsables y Encargados de tratamiento la labor
de evaluar los riesgos y determinar las medidas de seguridad en funcién de su coste
de implementacion, podria dar lugar a que determinados sectores adoptaran tolerancias
al riesgo no deseables, que se deberan corregir, por ejemplo, mediante autorregulacion.

2. REGLAMENTO DE LA LEY ORGANICA DE PROTECCION DE DATOS.
RESUMEN

La Propuesta de Reglamento UE de Proteccion de Datos promueve un enfoque global
de la proteccion de los datos de la ciudadania, y por ende de la proteccion de su priva-
cidad, en los 27 paises de la Unidn Europea. Para llevarlo a cabo pretende introducir una
serie de medidas que garanticen el derecho a la privacidad de la ciudadania en el usoy
tratamiento de sus datos personales, ya por los servicios proporcionados desde la so-
ciedad de la informacién, los nuevos sistemas fruto del avance de las nuevas tecnolo-
gias o los sistemas tradicionales. Todo ello con independencia de que estos
tratamientos sean realizados por entidades publicas o privadas, que se encuentren den-
tro de la Unidn o que presten servicios a su ciudadania, aungue no se encuentren es-
tablecidos en la misma, lo que pretende eliminar demarcaciones territoriales en el actual

contexto de globalizacion.




Il Estudio del Reglamento UE de Proteccion de Datos

CONTENIDO

En el ano 2004 el Diccionario de la lengua espanola (DRAE) reconoce el término priva-
cidad como el “dmbito de la vida privada que se tiene derecho a proteger de cualquier
intromision”.

El principal garante de la privacidad en la recogida y el tratamiento de los datos perso-
nales es la necesidad de obtener el consentimiento del interesado. A este respecto la
Propuesta de Reglamento UE de Proteccién de Datos, amplia el concepto de consen-
timiento del interesado, en relacién al establecido en el RLOPD, estableciendo que este
ademas de representar la manifestacion de voluntad, libre, inequivoca, especifica e in-
formada para el tratamiento de sus datos personales, debera ser explicito, deducién-
dose claramente que el afectado acepta de una forma clara y precisa al tratamiento de
sus datos. Esto implica que el tratamiento sélo sera licito si se dispone con este con-
sentimiento o responde alguna de las excepciones contempladas por el Reglamento
UE, no dejando cabida a otras excepciones que pueden presentarse para ciertos trata-
mientos, donde resulta complejo solicitar el consentimiento previo a la recogida, como
por ejemplo en la instalacion de determinadas cookies como las analiticas, abriendo la
posibilidad de poder oponerse al tratamiento inmediatamente después de la recogida.
Al mismo tiempo, establece que, la responsabilidad de probar que éste consentimiento
ha sido otorgado recae sobre el responsable del tratamiento y que éste consentimiento
puede ser revocado en cualquier momento.

Otro aspecto de gran relevancia, que también afecta al consentimiento, es la importan-
cia que la Propuesta de Reglamento UE de Proteccion de Datos otorga a la privacidad
de los ninos en su relacion con los servicios de la sociedad de la informacién. Para ello
se establece que este tratamiento sélo podra realizarse, en el caso de menores de 13
anos, cuando se haya recabado previamente el consentimiento del padre o tutor del
nino. Por el contrario, la normativa actual se presenta mas restrictiva, donde el RLOPD
establece ésta barrera en los de 14 anos y no soélo en los servicios en linea sino en
todos los ambitos, aspectos que suponen adicionalmente retos tecnoldgicos. Por el
contrario, se consideran menor de edad, a los menores de 18 anos. Asi mismo, indica
expresamente que el responsable del tratamiento hara los esfuerzos razonables para
obtener este consentimiento de forma verificable y teniendo en cuenta la tecnologia dis-
ponible. A este respecto, cabria esperar que se considera como “esfuerzos razonables’,
y si este “esfuerzo” se medird igual si se trata de una pequena o gran empresa, sin dar
cabida a aplicar estos criterios para recabar el consentimiento como se expuso en el
ejemplo de cookies del apartado anterior.

La Propuesta de Reglamento UE de Proteccion de Datos incorpora nuevos principios en
la de proteccion de datos a los ya existentes (calidad, informacién, deber de secreto y
consentimiento), como son el “principio de transparencia” en la recogida y tratamiento
de los datos, en las relaciones del interesado con el encargado del tratamiento mediante
el establecimiento de mecanismos sencillos para el ejercicio de sus derechos y en las
relaciones con las Autoridades de Control. Este principio deberia redundar en un cambio
de orientacion en la redaccion de las actuales politicas de privacidad y condiciones de
uso, favoreciendo la comprensién de las mismas.
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El “principio de rendicion de cuentas” (accountability) en la gestion que se hace de los
datos personales, obligando al responsable del tratamiento a adoptar politicas e imple-
mentar medidas apropiadas para asegurar y poder demostrar que el tratamiento de los
datos personales se lleva conforme a lo indicado en la Propuesta de Reglamento UE de
Protecciéon de Datos.

Como elemento novedoso, cabe destacar también la regulacion del “derecho al olvido”
cuyo ejercicio por parte de los afectados se enfrenta actualmente a un vacio legal, te-
niendo que ser ejercitado con la normativa actual, mediante la solicitud del ejercicio del
derecho de cancelacion o el de oposicién. En particular, este derecho obliga a los res-
ponsables del tratamiento a suprimir los datos y a abstenerse de dar mas difusion sin
demora. En el caso de medios de comunicacién y boletines oficiales este concepto se
entiende como el establecimiento de mecanismos que limiten su localizacién a través
de las técnicas de indexacion en los motores de busqueda. Si bien es cierto, esta Ultima
medida no deja de ser una buena practica cuyo limitante simplemente recae en el buen
hacer de estos motores de busqueda, 1o que no impide técnicamente su acceso.

Este vacio incita nuevas oportunidades tecnoldgicas que deban desarrollar la posibilidad
de disponer de un control efectivo de los datos por parte del usuario en un contexto glo-
balizado.

También se regulan las circunstancias que habilitan su ejercicio, entre las que se con-
templa, cuando los datos personales hayan sido proporcionados por el interesado
siendo menor de edad, aludiendo a que no se es consciente de los riesgos que implica
el tratamiento.

Por otro lado se introduce el “derecho de oponerse a la elaboracién de perfiles’ me-
diante el cual se garantiza que toda persona tiene derecho a oponerse al tratamiento de
sus datos cuando estos tenga por objeto evaluar aspectos de su personalidad, o su
rendimiento profesional, econdmico, etc.

Otro cambio importante respecto a la normativa actual, es la determinacion de las me-
didas de seguridad a aplicar, el RLOPD establece la implementacién de medidas con el
establecimiento de tres niveles de seguridad acumulativos en funcion del nivel de los
datos tratados, claramente tipificados. Por el contrario la Propuesta de Reglamento UE
de Proteccion de Datos obliga a los responsables y encargados del tratamiento a imple-
mentar medidas técnicas y organizativas que garanticen la seguridad de los tratamien-
tos en funcion de los riesgos a los cuales estan expuestos, la naturaleza de los datos y
el coste de implementarlo, aspecto que podria inclinar una cierta subjetividad. Es aqui
donde aparece como novedad el concepto de “Privacy Impact Assessment” que per-
mitird precisamente analizar este impacto sobre la privacidad de los datos cuando los
tratamientos entranen riesgos especificos para los derechos vy libertades de los intere-
sados en funcién de su naturaleza, alcance o fines con el fin de determinar las corres-
pondientes medidas de seguridad.

Si bien es cierto que estas nuevas obligaciones presentan un alineamiento con norma-
tivas y estandares de seguridad internacionales, no se concreta la metodologia a seguir.
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Otro aspecto importante es el concepto de “Data Breach Notification’ obligacion im-
puesta a los responsables o encargados del tratamiento de notificar a las Autoridades
de Control las “fugas de informacién’ introduciendo este nuevo concepto y definién-
dose como toda violacion de la seguridad que ocasione la destruccion accidental o
ilicita, la pérdida, alteracion, comunicacion no autorizada o el acceso a datos personales
transmitidos, conservados, o tratados de otra forma.

Esta notificacion debera de realizarse en un plazo no superior a 24 horas una vez se haya
tenido constancia de la misma. Pero esta obligacion, va mas alla, cuando se tengan
sospechas de que puede afectar a la privacidad de los afectados, esta comunicacion de-
bera de hacerse extensible a los mismos. Obligacién que presenta ciertas ambigleda-
des en la tipificacion del tipo de incidente a comunicar, y el escaso margen de tiempo
para su realizacion. Esto se traduce en un gran cambio en la concepcion de la gestion
de los incidentes de seguridad que afectan a los datos personales por parte de las em-
presas y las instituciones.

El gran cambio en la concepcion de la privacidad viene de la mano de la introduccion de
un nuevo precepto, la proteccion de los datos personales desde el diseno y por defecto:
“Data protection by design and by default” El concepto es clave pues consiste en in-
troducir la seguridad como un requisito mas, involucrando a los diferentes stakeholders
de la organizacion, evaluando el impacto de la privacidad con anterioridad a la puesta en
marcha de cualquier accion que implique un tratamiento de datos personales.

A este respecto, en relacién a la adquisicion y/o desarrollo de productos de software de
seguridad acordes a la normativa implica que los proveedores de soluciones de trata-
miento de datos deberan incluir esta concepcion de requisito en el desarrollo de las
mismas. Esta obligacion esta en gran parte en consonancia con la Disposicion Adicional
Unica del RLOPD, que recoge que estos productos deberan de incluir una descripcion
técnica del nivel de seguridad alcanzado.

Por otro lado, la Propuesta de Reglamento UE de Proteccién de Datos hace referencia
a la introduccion de mecanismos y sellos de certificacion en proteccion de datos, aporta
otro aspecto novedoso, iniciativa que de llevarse a cabo, dara garantias de privacidad a
los afectados por el tratamiento de sus datos y condicionara la eleccion de las empresas
y organismos a las cuales confiaran sus datos.

Por ultimo, los Estados Miembros estaran obligados a la creacién de Autoridades de
Control que contribuyan a fomentar el conocimiento de los ciudadanos de los riesgos,
garantias, normas y derechos que les asisten a la par de investigar las reclamaciones
qgue se les remitan. Estas funciones, en la actual normativa recaen a nivel estatal sobre
la Agencia Espanola de Proteccién de Datos y a nivel autondmico sobre la Agencia Vasca
de Proteccion de Datos vy la Autoridad Catalana de Proteccion de Datos. Ademas la Pro-
puesta de Reglamento UE de Proteccién de Datos prevé la designacion de una “ven-
tanilla Unica” frente a la cual podran ejercitar sus derechos los afectados, en aquellos
casos, que el responsable o encargado del tratamiento se encuentre establecido en
varios Estados Miembros. Esta “ventanilla Unica” recaera sobre la Autoridad de Control
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en la que se encuentre el principal establecimiento del Responsable o Encargado del
tratamiento.

EN CONCLUSION

Por consiguiente la Propuesta de Reglamento UE de Proteccion de Datos pretende ga-
rantizar el derecho a la privacidad mediante la implementacién de medidas que redun-
den en un mayor control respecto al tratamiento de sus datos por parte de los individuos
y reforzando las obligaciones impuestas a los responsables y encargados del trata-
miento de los ficheros que presten sus servicios dentro de la Union Europea. No obs-
tante, cada vez resulta de una mayor complejidad la determinacion de la ubicacion de
la informacién derivada de paradigmas como el Cloud Computing.

La generacion de confianza es un aspecto clave para garantizar el desarrollo de la so-
ciedad de la informacién. A este respecto la Propuesta de Reglamento UE de Proteccion
de Datos establece la necesidad de incorporar la privacidad desde su concepcion. Este
punto adquiere vital importancia en los productores de software, que deberan de incor
porar la seguridad como requisito en funcién de los riesgos existentes.

No se debe olvidar que la aplicacion de la norma no es un proceso aislado, sino su apli-
cacion coexiste con otras normas existentes. No cabe duda de que un mayor control
de la informacion incide sobre una menor exposiciéon de los datos. Es por ello que, por
un lado, este proceso de actualizacion deberia de incidir sobre regulaciones actuales,
en especial en el ambito de la administracion publica donde es posible que se deban
redefinir obsoletos procedimientos como por ejemplo las notificaciones colectivas ba-
sadas en boletines oficiales, en aras de garantizar un verdadero y mayor control de la
informacion.

No obstante, por otro lado, en este contexto cabe un anélisis sobre si la tecnologia ac-
tual responde ante un cumplimiento efectivo que garantice realmente la privacidad de
la informacion. Es posible que esta viabilidad este marcada por la necesidad de inver
siones ante proyecto de |+D+i donde la seguridad supone un claro reto para el creci-
miento estratégico de las organizaciones y en general de la Sociedad de la Informacion.
Retos como desarrollar mecanismos tecnolégicos para servicios Cloud que permitan li-
mitar la exposicion de datos a través de técnicas de cifrado transparentes donde el
cliente tenga el control de su informacién, mas alla de las establecidas en transito, nue-
vVOS mecanismos de autenticacidon mas alla de los tradicionales o incluso desarrollo de
herramientas.

3. ESTANDARES DE SEGURIDAD DE LA INFORMACION.

La adopcion de estandares, buenas practicas, marcos de referencia y/o normativas recono-
cidas en el ambito de la Seguridad de la Informacién puede considerarse como un factor de-
terminante que favorece e incluso garantiza el adecuado cumplimiento de lo dispuesto en la
Propuesta de Reglamento UE de Proteccion de Datos. Existen diferentes y diversos estan-
dares que, de forma total o parcial, establecen un adecuado conjunto de medidas, protocolos,
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etc. a seguir en materia de seguridad de la informacién. Atendiendo a la cantidad y diversidad
de publicaciones existentes hemos creido conveniente centrarnos en aquellas mas represen-
tativas y que tienen un mayor alineamiento con la Propuesta de Reglamento UE de Protec-
cion de Datos. Esta relacion de estandares y buenas practicas son:

A) ESTANDARES ISO (International Organization for Standardization)
Normas internacionales de una entidad de reconocido prestigio y con un amplio des-
pliegue a nivel internacional. Con relacién a la seguridad de la informacion destacamos
las siguientes referencias:

ISO/IEC 27001:2005 (Information Security Management System - Requirements)
ISO/IEC 27002:2005 (Code of Practice for Information Security Management)
ISO/IEC 15408 (Common Criteria for Information Technology Security Evaluation)
ISO/IEC 13335 (IT Security Management)

ISO 31000 (Risk management — Principles and guidelines)

B) BRITISH STANDARDS INSTITUTION (BSI)
De forma similar a ISO, BSI es una entidad reconocida internacionalmente que ha ela-
borado distintos estandares y buenas practicas relativas a la seguridad de la informacion
y aspectos relacionados.

C) PCI DDS - PAYMENT CARD INDUSTRY DATA SECURITY STANDARD
Estandar desarrollada por las principales companias comercializadoras de tarjetas de
crédito con el objetivo de mejorar la seguridad de los datos involucrados en las trans-
acciones financieras a través de distintos medios de pago.

D) COBIT (ISACA)
CobiT (Control Objectives for Information and related Technology) es un marco de re-
ferencia focalizado en el Gobierno de las IT. Esta desarrollado por el ITGI (IT Governance
Institute) de la Information Systems Audit and Control Association (ISACA).

E) ITIL (INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY)
Marco de referencia desarrollado por la OGC (Office of Government Commerce) que
describe un conjunto de practicas recomendadas (best practices) en la entrega de los
servicios Tl.

F) INFORMATION SECURITY FORUM (ISF)
ISF publica peridédicamente un informe o estandar de buenas practicas relativas a la
seguridad de la informacion.

Adicionalmente a estas referencias también hay que considerar la significativa cantidad de
normas, marcos de referencia, etc. existentes, que dentro de un ambito geografico concreto
y/o sectorial para una industria determinada (SOX, HIPAA, etc.), complementan el alcance
estos estandares principales. Del mismo modo, también existen distintas entidades, orga-
nismos, asociaciones, etc. (NIST, ISSA, ASISonline, ENISA, IETFE ETSI, etc.) de toda indole que
a distintos niveles desarrollan estandares de seguridad de la informacion y/o aspectos afines.
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4. ASPECTOS DE PRIVACIDAD EN ISO/IEC 27001:2013
INTRODUCCION

La Propuesta de Reglamento UE de Proteccion de Datos pretende establecer un nuevo
enfoque global que responda mejor al rapido desarrollo de las tecnologias.

Este nuevo enfoque global incluye una nueva perspectiva en lo que se refiere al nivel
de proteccion de los datos personales en el aspecto tecnoldgico. Un nivel de proteccion
adecuado aplicado en el almacenamiento y tratamiento de los datos personales ha de
garantizar la disponibilidad, autenticidad, integridad y confidencialidad de estos.

La norma ISO/IEC 27001:2013, que proporciona un modelo de Sistema de Gestion de
la Seguridad de la Informacién, puede ayudar a establecer los requisitos necesarios
para garantizar el nivel de proteccion necesario en el almacenamiento y tratamiento de
los datos personales, asi como cumplir con los nuevos requerimientos establecidos en
la Propuesta de Reglamento UE de Proteccién de Datos.

DESARROLLO

La norma ISO/IEC 27001:2013 puede servir de guia para poder definir e implementar po-
liticas, procesos, sistemas y controles de seguridad en una organizacion partiendo de
un analisis y tratamiento de riesgos de la informacién, en la que estan incluidos los
datos personales, adaptados a las necesidades de la organizacion.

Todas las organizaciones, independientemente de su tamano, naturaleza o tipo, pueden
aplicar esta norma para gestionar la mayoria de requerimientos de seguridad que esta-
blece la propuesta de Reglamento.

Siguiendo las directrices de la norma ISO/IEC 27001:2013, para poder establecer un
sistema de gestion de seguridad de la informacion en una organizaciéon es imprescin-
dible la maxima implicacion de la Direccion de la organizacion aportando su compromiso
y liderazgo en la implementacion del sistema.

Otro aspecto muy importante es tener un alto conocimiento de la organizacion tanto a
nivel interno como externo, en los aspectos mas importantes que puedan ser relevan-
tes y afecten a la informacion.

Una vez sentadas las bases definidas anteriormente se ha de decidir el sistema de ané-
lisis y gestion del riesgo que se va a utilizar y establecer los criterios a seguir.

Una vez determinados los riesgos se han de determinar las medidas para mitigarlos y
es aqui donde se pueden aplicar los controles definidos en el anexo A de la norma
ISO/IEC 27001:2013 y que se detallan en otra norma relacionada: ISO/IEC 27002:2013
Cdédigo de Buenas practicas para la gestion de la seguridad de la informacién.

La norma ISO/IEC 27001:2013 también define como establecer los objetivos de segu-
ridad, los recursos y competencias, la planificacion, el seguimiento y evaluacion, la me-
jora continua y otros aspectos relacionados con la gestion de la seguridad.




Il Estudio del Reglamento UE de Proteccion de Datos

Los controles y los objetivos de control de referencia a aplicar para la mitigacion de los
riesgos de seguridad incluyen los siguientes:

Politicas de seguridad.

Organizacién de la informacion.
Seguridad en recursos humanos.
Gestién de activos de informacion.
Control de accesos.

Criptografia.

Seguridad fisica y ambiental.

Seguridad en las operaciones.
Transferencia de informacion.
Adquisicion de sistemas, desarrollo y mantenimiento.
Relacion con proveedores.

Gestién de los incidentes de seguridad.
Continuidad de negocio.

Cumplimiento con requerimientos legales y contractuales.

El desarrollo en detalle de como aplicar estos controles y sus objetivos estan en la
norma ISO 27002;2013.

CONCLUSIONES

Las normas ISO/IEC 27001:2013 y ISO/IEC 27002:2013 pueden ayudar a todas las or
ganizaciones a aplicar los requerimientos que se establecen en la Propuesta de Regla-
mento UE de Proteccion de Datos para proteger los datos personales asi como el resto
de informacion que es responsabilidad de la organizacién tanto si la gestiona ella misma
como si la gestiona un tercero.
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ABSTRACT

El apartado empieza definiendo lo que es Accountability, cobmo, cuando y dénde surge y
donde esta mas extendida, todo ello dentro de un planteamiento formal y general. A conti-
nuacion pasa al terreno de la Privacidad y la Proteccion de Datos donde se comentan sus ini-
cios, quiénes empezaron, el porqué de la necesidad de la misma y los tipos existentes.

Continla con un resumen de las pautas que el Grupo de Trabajo del Articulo 29 (GT29) esta-
blece en el Dictamen 3/2010 sobre esta materia.

También, y aunque el estudio se realiza sobre el borrador de Reglamento de enero de 2012
emitido por la Comisién Europea, se exponen las tendencias que marca la propuesta del Con-
sejo de la Union Europea de mayo de 2013.

Es importante resenar lo que establecen otras accountabilities para mejor entender este con-
cepto, concretandose en las siguientes:

e  Principios de accountability para el desarrollo sostenible: Norma de principios de ac-
countability AAT000APS (2008).

e  Stakeholder Engagement Handbook.

e |SO 26000:2010 - Guia de responsabilidad social.

e  Global Reporting Initiative (GRI).

e  Accountability educacional: posibilidades y desafios para América Latina a partir de
la experiencia internacional (CIDE y PREAL).

Por ultimo, se establecen los vectores de principios y medidas que serviran para el corres-
pondiente estudio de los articulos del borrador de Reglamento que se encuentran en el am-
bito de lo que entendemos como accountability.

En concreto los siguientes principios:
1. La obligacion de la organizacion de adoptar politicas internas tomando en conside-
racion criterios externos, es decir, con los objetivos que marca la Ley.

2.  Mecanismos que pongan en practica las politicas de privacidad, incluyendo herra-
mientas, formacion, concienciacion y educacion.

3. Sistemas internos que aseguren que las herramientas funcionan, mediante revisio-
nes y verificaciones o auditorias externas.

Transparencia y mecanismos de participacion individual.

5. Medios de solucion y aplicacion de posibles brechas o incidentes de seguridad.
Y las siguientes medidas:

1. Establecer una politica de seguridad.
Sancionar el proyecto de accountability al maximo nivel de la organizacion.

3. Disponer de personal dedicado a la funcion de la privacidad y que esté formado y es-
pecializado mediante el desarrollo de politicas de formacion y sensibilizacién.
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Revisar periédicamente las politicas y los riesgos.

Implementar mecanismos para gestion de incidentes y reclamaciones de usuarios.
Implementar mecanismos de enforcement interno.

Establecer un mecanismo interno de tratamiento de quejas.

Aplicar procedimientos de verificacion y supervision que garanticen que las medidas
no sean solo nominales sino que se apliquen y funcionen en la practica (auditorias
internas o externas, etc.).

Establecer la posibilidad de enforcement externo.
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DESARROLLO

ACCOUNTABILITY

El término “accountability” puede definirse de diversas maneras, una de ellas se refiere al
deber de informar de las politicas y actuaciones de una organizacion, de justificar sus actos
y de someterse a cualquier tipo de control adecuado para verificar la consistencia de la infor
macion.

Surge de la necesidad de hacer mas transparentes las acciones y decisiones y de dar cuenta
de las politicas y las practicas que realiza la mencionada organizacion en todas sus facetas.
Esto hace que también se le dé la acepcion de “rendicion de cuentas” Sin embargo, el con-
cepto accountability es mas amplio puesto que anade el concepto de responsabilidad al de
rendicidon de cuentas. El segundo concepto corresponde a una obligacién legal, mientras que
el primero conlleva mas una obligacion moral y proveniente de una decisién voluntaria de la
organizacion.

La accountability es una responsabilidad del érgano de gobierno como actuacion colegiada,
el cual debe informar no sélo sobre aspectos pragmaticos como el de las actuaciones reali-
zadas (gestion), sino también de otros aspectos que forman parte de la politica y la ética del
gobierno y que afectan a su propio modo de actuar.

Este concepto aparece en los anos 60 en Estados Unidos y llega a Europa en los 70, estando
mas extendida en el mundo anglosajon.

Después del planteamiento general de lo que significa accountability y equiparando la Orga-
nizacion o Compania con el Responsable del Tratamiento de datos de la Normativa sobre Pro-
teccion de Datos Personales, se llega a lo que este término significa o puede significar en el
terreno de la Privacidad y la Proteccion de datos. En este caso y dentro de la Unidn Europea
se trata de lograr la aplicacion de medidas apropiadas y eficaces que garanticen la observancia
de los principios y obligaciones que dispone la Directiva 95/46/CE (en este momento), asi
como la disposicion y demostracion de ese cumplimiento cuando se lo solicitaran las Auto-
ridades de Control. Para ello se ha procedido a su inclusiéon en la futura Normativa europea
de Proteccion de Datos para trasladar sus principios de la teoria a la practica.

Para ello, en el ano 2009 nace el Proyecto Galway (grupo de trabajo internacional cuyos miem-
bros provienen del sector publico y privado, con la funcion de dar una definicién de elementos
que deben definir un proyecto de accountability), con la idea originaria de servir para mejorar
los flujos de datos internacionales y mejorar la gestion interna de proteccion de datos. En este
mismo ano se dan los Estandares internacionales de Madrid (“Propuesta Conjunta de Estan-
dares Internacionales de Proteccién de Datos y Privacidad”), que tienen otra definicion que se
centra en la adopcion de medidas para cumplir la norma y para poder demostrar que se cumple.

El proyecto continua en el ano 2010 en Paris centrandose en cdmo el Regulador puede realizar
las mediciones y qué parametros puede una organizacion obtener para demostrar que cum-
ple. La tercera fase del proyecto aborda cémo verificar que una organizacion sea “accounta-
ble”, analizandose los medios de verificacion y estableciéndose los elementos de




Reflexiones sobre el futuro de la Privacidad en Europa

comprobacion que significan que una organizacién cumple, no solo de lo obligatorio sino de
una disponibilidad a demostrar que tiene medidas y que éstas funcionan.

También se estudid la posibilidad de emitir certificaciones, aspecto que no sélo tiene en
cuenta el minimo de medidas legales a respetar sino también su grado de cumplimiento e
incluso el grado de excelencia de cumplimiento mas alla de los minimos legales. En este
sentido, se hablaba de dos tipos: general (cumplir la ley) y voluntaria (algo mas que cumplir
la ley) lo que puede dar lugar a sellos de cumplimiento (muy parecido a lo que ahora lo llama-
mos autorregulacion).

Por la importancia que tiene en esta materia el Dictamen 3/2010 del GT29 conviene resumir las
pautas de lo que este grupo de trabajo establece en cuanto a sus aspectos fundamentales:

|.  ElI GT29 establece lo que considera que deben ser las bases para, en la futura modifica-
cion de la Normativa europea sobre Protecciéon de Datos, establecer el lamado principio
de responsabilidad o “accountability”

El reconocimiento expreso del principio de responsabilidad figura en las Directrices sobre
Privacidad adoptadas en 1980 por la OCDE. Recientemente fue incluido en los Estdndares
internacionales de Madrid, desarrolladas por la Conferencia Internacional de Autoridades
de Proteccion de Datos en 2009. También ha quedado incorporado a la propuesta de
norma mas reciente de ISO 29100 y es uno de los conceptos principales del Marco de pri-
vacidad de CEAP y de sus normas de privacidad transfronteriza. Asimismo se alude a la
responsabilidad en los principios de informacion leal de Canada incluidos en su Ley de Pro-
teccion de la Informacion Personal y de Documentos electrénicos. Por Ultimo, las Normas
Corporativas Vinculantes (Binding Corporate Rules o BCRs) que se utilizan en el contexto
de las transferencias de datos internacionales reflejan el principio de responsabilidad.

Il. El GT29 parte de la base de que, para respetar adecuadamente la proteccién de datos
dentro de una organizacion, es necesario que forme parte de los valores comprometidos
y las préacticas de ésta. Ya en su documento sobre “El Futuro de la Privacidad” (WP 168),
manifestaba que el vigente marco juridico se habia mostrado insuficiente para garantizar
qgue los requisitos de proteccion de datos se tradujeran en mecanismos eficaces que
aportaran una auténtica proteccion vy, por tanto, que era necesario que se incluyera un
principio de responsabilidad en la revision de la Directiva 95/46. No obstante, hay que
tener en cuenta que una disposicidon sobre responsabilidad en realidad no representa una
gran novedad, puesto que no Impone requisitos que no estuvieran ya implicitos en la le-
gislacién vigente.

El principio de responsabilidad requiere que los responsables de tratamientos de datos
apliguen medidas adecuadas y eficaces para poner en practica los principios y obligacio-
nes de la Directiva y ademas demostrar este extremo cuando se les solicitara.

Pero la propuesta debe aportar seguridad juridica, a la vez de estar formulada en términos
suficientemente amplios como para que aquella sea modulable.

[Il. Eltérmino “accountability” no es facil de traducir fuera del mundo anglosajén, de donde
proviene, y apunta sobre todo al modo en que se ejercen las competencias y al modo en
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gue esto puede comprobarse. Sélo cuando la responsabilidad funciona en la practica
puede desarrollarse la confianza suficiente.

Como complemento al principio de responsabilidad se pueden disefar requisitos particu-
lares, como la obligacién de realizar evaluaciones de impacto sobre la privacidad o el nom-
bramiento de responsables de protecciéon de datos.

IV. La "arquitectura juridica” de los mecanismos de responsabilidad plantearia dos niveles:

1. Un requisito reglamentario basico para todos los Responsables del Tratamiento, con
dos elementos:

a. La aplicacion de medidas/procedimientos.

b. El mantenimiento de pruebas de dicho extremo.

2. Sistemas discrecionales de responsabilidad que superaran los requisitos juridicos mi-
nimos de los principios subyacentes de proteccion de datos y las modalidades de apli-
cacion o de garantia de la eficacia de las mismas.

V. Una propuesta concreta del principio de responsabilidad, para el GT29, deberia fomentar
la adopcion de medidas concretas y practicas, convirtiendo los principios generales de
proteccion de datos en estrategias y procedimientos concretos definidos al nivel del Res-
ponsable del Tratamiento de datos en cumplimiento de las leyes y reglamentos aplicables.
El tipo de medidas no se especificaria en el texto de la disposicion general sobre respon-
sabilidad. Posteriormente, las orientaciones que dieran las Autoridades nacionales de Pro-
teccion de Datos, el GT29 o la Comisiéon podrian especificar el minimo de medidas
especificas que constituyeran medidas adecuadas.

Para la aplicacién eficaz de dichas medidas seria necesario atribuir competencias y formar
al personal implicado en las operaciones de tratamiento, designando ademas responsa-
bles de proteccién de datos. Cuando el tratamiento sea mas amplio o complejo o de alto
riesgo, la eficacia de las medidas adoptadas debera verificarse periddicamente, mediante
seguimientos o auditorias externas o internas.

A pesar de ello, no debe olvidarse que la observancia del principio de responsabilidad no
iImplica necesariamente que el responsable del tratamiento cumpla los principios mate-
riales de la Directiva, es decir, no ofrece presuncion juridica de cumplimiento ni sustituye
a ninguno de dichos principios.

Algunas medidas comunes de responsabilidad, segun el GT29, podrian ser:
e Establecimiento de procedimientos internos previos a la creacion de nuevas operacio-

nes de tratamientos de datos.

e Establecimiento de politicas escritas y vinculantes de proteccion de datos que se ten-
gan en cuenta y se valoren en nuevas operaciones de tratamiento de datos.

e Cartografia de procedimientos que garanticen la identificacion correcta de todas las
operaciones de tratamiento de datos y el mantenimiento de operaciones de tratamiento
de datos.
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e Nombramiento de un responsable de proteccion de datos y otras personas responsa-
bles.

e Formacion a los miembros del personal.

e Establecimiento de procedimientos de gestidon del acceso y de las demandas de correc-
ciéon y eliminacion de datos con transparencia para las personas interesadas.

e Establecimiento de un mecanismo interno de tratamiento de quejas.

e Establecimiento de procedimientos internos eficaces de gestion y notificacion de fallos
de seguridad.

e Realizaciéon de evaluaciones de impacto sobre la privacidad en circunstancias especifi-
cas.

e Aplicacion y supervision de procedimientos de verificacion que garanticen que las me-
didas no sean solo nominales, sino que se apliquen y funcionen en la practica (auditorias
iInternas o externas, etc.).

VI. Estas medidas han de ser modulares, puesto que un enfoque de “talla Unica” tan sélo for

VII.

zaria a los Responsables del Tratamiento a embutirse en estructuras mal adaptadas y aca-
baria fracasando. La modulacion estaria en funcion de los riesgos vy la naturaleza de los
datos, el tamano de las operaciones, los objetivos declarados del tratamiento, las trans-
ferencias de datos previstas y el tipo de datos tratados, de modo principal.

Para evitar que una excesiva flexibilidad pueda abocar a la incertidumbre, se aconseja que
la Comisién o el propio GT29 establezcan directrices de armonizacién para aportar mayor
seguridad. También seria util desarrollar un programa de cumplimiento de datos tipo, con
se hizo con las BCRs.

El papel de las Autoridades de Proteccion de Datos en este contexto no queda relegado,
ni hurtado de competencias, sino que las beneficiara, puesto que tendran la competencia
de recabar del Responsable del Tratamiento pruebas de cumplimiento del principio de
responsabilidad. Si la informacion que solicite la autoridad no se proporciona, esta tendra
causa directa de actuacion contra los Responsables del Tratamiento, independientemente
de la supuesta violacion de otros principios. Por tanto, la actividad de las autoridades se
centrard mas en su funcién “ex post” que en su funcion “ex ante”.

Si un responsable del tratamiento no respeta sus compromisos en politicas internas vin-
culantes podra ser sancionado, a mayores de la violacién concreta de los principios ma-
teriales de proteccion de datos.

Por ultimo, las Autoridades de Proteccion de Datos también podran tener un papel clave
en el desarrollo de normas de certificacion y desempenar un papel en la certificacion de
los organismos de certificacion.

Aunque este apartado se desarrolla fundamentalmente sobre el borrador de Reglamento
de la Comisiéon europea de enero 2012, conviene mostrar las modificaciones propuestas
por el Consejo de la Unién Europea mayo de 2013:
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e Este trabajo no ha sido acordado por todas las Delegaciones y esta pendiente de ser
revisado por las delegaciones de Chequia, Hungria, Holanda, Polonia y Reino Unido.

e En este documento hay Delegaciones que consideran que la forma juridica escogida no
es la adecuada, sino que preferirian una directiva.

e Alo largo de este ultimo mandato, de Presidencia irlandesa, ha habido intensos debates
del Capitulo IV (Obligaciones del Responsable y del Encargado), concretamente el artf
culo 22 (Obligaciones del Responsable del Tratamiento).

e Se le ha dado una nueva redaccion con una “clausula horizontal’ basada en el riesgo.
Esto significa que la naturaleza, contexto, alcance y objetivos de las actividades de tra-
tamiento vy los riegos que surgen por los derechos y libertades de los interesados se
tendran en cuenta para determinar las medidas apropiadas que han de adoptar el Res-
ponsable de acuerdo con el Reglamento.

e Dentro del enfoque basado en el riesgo, se han ajustado las obligaciones de notificacion
de las violaciones de datos.

e Se han perfeccionado los criterios para distinguir los diferentes tipos de riesgo que pue-
dan dar lugar a diferentes tipos de obligaciones de los Responsables y Encargados.

e Se esta desarrollando la aplicacion de forma voluntaria de los cédigos de conducta y los
mecanismos de certificacion por parte de los Responsables y Encargados, como medio
para demostrar el cumplimiento del Reglamento. En el curso de los debates sobre el
Capitulo IV, se han perfeccionado los criterios para distinguir los diferentes tipos de
riesgo que puedan dar lugar a diferentes tipos de obligaciones de los Responsables y
Encargados.

OTRAS ACCOUNTABILITY

Con objeto de dar una mayor visibilidad de lo que representa el concepto objeto de este apar
tado del Estudio en otros sectores, parece adecuado mostrar otras accountabilities:

PRINCIPIOS DE ACCOUNTABILITY PARA EL DESARROLLO SOSTENIBLE:
NORMA DE PRINCIPIOS DE ACCOUNTABILITY AA1000APS (2008)

Define Accountability como “el reconocimiento, asuncion de responsabilidad y actitud trans-
parente sobre los impactos de las politicas, decisiones, acciones, productos y desempeno
asociado a una organizacion”. La norma pretende ayudar a las organizaciones que desarrollan
un enfoque responsable y estratégico de la sostenibilidad a entender, gestionar y mejorar su
desempeno.

Incluye tres principios basicos Accountability:

1. Inclusividad: Implicacién con grupos de interés.

2. Relevancia: Determinacién de la relevancia e importancia de un asunto para la orga-
nizacion y sus grupos de interés.

3. Capacidad de Respuesta: Respuesta de una organizacion a los asuntos de los gru-
pos de interés que afectan su desempeno en materia de sostenibilidad, siendo res-

ponsable ante ellos.
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STAKEHOLDER ENGAGEMENT HANDBOOK

En este manual se establecen una serie de buenas practicas sobre el compromiso con los
stakeholders. Esto es lo que el Marco de la Serie AA1000 denomina el principio dominante
de ‘inclusividad’. Se senala que la inclusividad se logra a través de la adhesion a tres principios
fundamentales:

1. Relevancia (" Materiality"). Requiere saber qué temas preocupan y son importantes
para su organizacion y sus stakeholders.

2.Exhaustividad (“ Completeness”): Supone la comprensién y la gestiéon de los impactos
relevantes y las opiniones y necesidades pertinentes de los stakeholders, ademas de
SuUS percepciones y expectativas.

3.Capacidad de respuesta (“Responsiveness”). Implica responder a los impactos rele-
vantes vy a las inquietudes de los stakeholders.

ISO 26000:2010 GUIA DE RESPONSABILIDAD SOCIAL

Esta es una norma internacional que proporciona orientacion a todo tipo de organizaciones
sobre conceptos, términos y definiciones en materia de responsabilidad social, entre otros:

e Rendicidon de cuentas: Una organizacion debe rendir cuentas por:

— Los impactos de sus decisiones y actividades en la sociedad, la economia y medio
ambiente, especialmente las consecuencias negativas significativas.

— Las acciones tomadas para prevenir la repeticion de impactos negativos involuntarios
e imprevistos.

e Transparencia: Una organizacion deberia ser transparente en sus decisiones y activida-
des que impactan en la sociedad y el medio ambiente:

— Revelar de forma clara, precisa y completa y en un grado razonable y suficiente la in-
formacidn sobre las politicas, decisiones y actividades de las que es responsable, in-
cluyendo sus impactos conocidos y probables.

— Esta informacion deberia estar facilmente disponible y ser directamente accesible y
entendible para aquellos que se han visto o podrian verse afectados de manera sig-
nificativa.

— Deberia ser oportuna y basada en hechos.

— Deberia presentarse de manera clara y objetiva, para permitir que las partes intere-
sadas evallen con exactitud el impacto que las decisiones y actividades de la orga-
nizacion producen sobre sus respectivos intereses.

e Respeto a los intereses de las partes interesadas: Identificaciéon e involucramiento con
las partes interesadas.

GLOBAL REPORTING INITIATIVE (GRI)

La elaboracién de una memoria de sostenibilidad comprende la medicién, divulgacion y ren-
dicion de cuentas (accountability) frente a grupos de interés internos y externos en relacion
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con el desempeno de la organizacion con respecto al objetivo del desarrollo sostenible.

ACCOUNTABILITY EDUCACIONAL:
POSIBILIDADES Y DESAFiOS PARA AMERICA LATINA A PARTIR DE LA
EXPERIENCIA INTERNACIONAL (CIDEY PREAL)

Senala que accountability es en parte una rendicion a los interesados o involucrados por los
resultado del proceso educativo, o que a su vez se espera tenga como consecuencia un au-
mento de los niveles de responsabilizacion de cada actor sobre tal proceso.

Se identificaron 4 condiciones necesarias para un sistema de accountability educativa:
1. Estandares: Conocer los resultados esperados de las escuelas.
2.Informacion: Es necesario contar con informacion sobre dichos resultados.

3.Consecuencias: Es necesario contar con un sistema objetivo de accountability que in-
cluya consecuencias si el desempeno cae por debajo de los estandares deseados.

4. Autoridad: Las escuelas (y las comunidades que estas atienden) deben contar con au-
toridad para efectuar cambios y mejoras.

CONCLUSIONES

Por ultimo y a modo de resumen, el desarrollo de este subapartado quiere proponer una
serie de principios y medidas basados en diferentes fuentes, que se entienden aplicables a
la accountability en Privacidad y Proteccion de Datos. En concreto, los siguientes einco prin-
cipios esenciales:

1. Compromiso de la Organizacién para la “rendiciéon de cuentas” asi como la adopcion de
politicas internas coherentes. Una organizacion debe demostrar su voluntad y capacidad
de ser responsable y rendir cuentas por el tratamiento de datos que realice. La politica
interna a implementar debe ser acorde a criterios externos como son las exigencias le-
gales o codigos de buenas practicas. Debe proporcionar al individuo un vehiculo de pro-
teccion eficaz de su privacidad, e implementar mecanismos de supervision. Todo ello
se debe aprobar por la organizacién en su mas alto nivel y, a su vez, aplicarse a todos
los niveles de la organizacion.

2.Mecanismos para poner en practica la politica de privacidad, incluyendo herramientas
que faciliten su conocimiento y cumplimiento, y formacién/concienciacion: Se deben
buscar herramientas que faciliten la toma de decisiones para la proteccion y uso ade-
cuado de los datos, la formacién sobre el uso de esas herramientas y procesos para ase-
gurar el cumplimiento por parte de los usuarios dentro de la entidad.

3.Sistemas de supervision continua a nivel interno y estudios de control y verificacion ex-
terna: Las empresas que recopilan y utilizan la informacién personal deben supervisar
y validar si las politicas que se han adoptado y aplicado son eficaces para proteger y ase-
gurar los datos.

Se deben establecer programas para garantizar que los mecanismos se utilizan de ma-
nera adecuada por los usuarios de los datos personales internos y externos a la propia
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entidad.

Se deberan realizar auditorias con caracter perioddico a través de una entidad indepen-
diente o bien internamente a fin de verificar y demostrar que cumple con los requisitos
de rendicién de cuentas. En el caso de que la auditoria se realizase de manera interna,
los auditores deberan reportar los resultados a una entidad independiente de la organi-
zacion.

4. Transparencia y mecanismos de participacion individual: Para facilitar la participacion in-
dividual, los procedimientos de la organizacién deben ser transparentes. En este apar
tado existen dos elementos clave, como son: la articulacién de procedimientos de
informacién dentro la organizacioén, vy la publicacién de un aviso de privacidad. Las enti-
dades responsables pueden promover la transparencia a través de avisos de privacidad,
iconos, videos u otros mecanismos.

5.Medios para la reparaciéon del dano causado: La organizacién debe establecer en su po-
litica de privacidad medios para reparar el dano que se pueda causar a las personas en
el tratamiento de sus datos personales por el fracaso de las politicas y practicas inter-
nas. Se debe identificar a una persona dentro de la organizacién que asuma la funcion
de ser el primer punto de contacto para la resolucién de controversias y establecer un
procedimiento en virtud del cual las quejas sean revisadas y tratadas. También se podria
externalizar este servicio para atender y resolver las quejas de los usuarios.

Tales principio se concretarian en las siguientes medidas:

1. Establecer una politica de seguridad: Establecimiento de politicas escritas y vinculantes
de proteccion de datos que se tengan en cuenta y se valoren en nuevas operaciones
de tratamiento de datos (p.e., cumplimiento de los criterios de calidad de datos, notifi-
cacion, principios de seguridad, acceso, etc.) que deben ponerse a disposicion de las
personas interesadas.

2.Sancionar el proyecto de accountability al maximo nivel de la organizacion.
3.Disponer de personal dedicado a la funcién de la Privacidad y que esté formado y es-

pecializado mediante el desarrollo de politicas de formacion y sensibilizacion:

a. Nombramiento de un Responsable de Proteccién de Datos y otras personas respon-
sables de la proteccion de datos,

b.Oferta adecuada de proteccién de datos y formacién a los miembros del personal;
esto debe incluir a los procesadores (o responsables del proceso) de datos personales
(como los directores de recursos humanos), pero también a los administradores de
tecnologias de la informacion, directores de unidades comerciales, etc.,

c. Deben asignarse recursos suficientes para la gestion de la privacidad.
4.Revisar periddicamente las politicas y los riesgos.

5. Implementar mecanismos para gestion de incidentes y reclamaciones de usuarios, para
la gestion del acceso y de las demandas de correccion y eliminacién de datos, con
transparencia para las personas interesadas.
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6.Implementar mecanismos de enforcement interno:

a. Establecimiento de procedimientos internos previos a la creacion de nuevas opera-
ciones de tratamiento de datos personales (revision interna, evaluacion, etc.),

b. Cartografia de procedimientos que garanticen la identificacién correcta de todas las
operaciones de tratamiento de datos y el mantenimiento de un inventario de opera-
ciones de tratamiento de datos,

c. Establecimiento de procedimientos internos de gestion y notificacion eficaces de
fallos de seguridad,

d. Realizacion de evaluaciones de impacto sobre la privacidad en circunstancias espe-
cificas.

7. Aplicar procedimientos de verificacion y supervision que garanticen que las medidas no
sean solo nominales, sino que se apliquen y funcionen en la practica (auditorias internas
0 externas, etc.).

8. Establecer la posibilidad de enforcement externo.
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ARTICULOS DEL REGLAMENTO DE LA UE,
RELACIONADOS CON LOS PRINCIPIOS BASICOS DE ACCOUNTABILITY A APLICAR

PRINCIPIO 1 | PRINCIPIO 2 | PRINCIPIO 3 | PRINCIPIO 4 | PRINCIPIO 5

ARTICULOS
5.F X

11.1
12 X

17.7

22.1

22.2A) C) YE)
23.1

23.2 X
29.1

X | X| X | x

X | X| X| X|X

29.2

30.1

30.2

31.1

314
32.1 X
33.1 X
34.6 X
35.1 X

36.1

37.1

38.1
39.1 X

42.2 A) B) C) Y D) X

*Los preceptos del Reglamento de la UE sefialados en rojo, son aquellos directamente
relacionados con Accountability.
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ARTICULOS DEL REGLAMENTO DE LA UE, RELACIONADOS CON LAS MEDIDAS A APLICAR

MEDIDA 1| MEDIDA 2 | MEDIDA3| MEDIDA 4] MEDIDA 5| MEDIDA 6] MEDIDA 7| MEDIDA 8] MEDIDA 9
ARTICULO

5.F

111

pad

12

17.7 X

22.1 X

22.2 A)C) YE) X

23.1

X | X | X| X

23.2

29.1

29.2

30.1

30.2

31.1

314

32.1

33.1

X | X| X | X
X| X| X| X| X]| X]| X

34.6

35.1 X

36.1

37.1 X X X X X X X X X

38.1

39.1 X X

42.2 A) B) C) YD) X X

*Los preceptos del Reglamento de la UE sefialados en rojo, son aquellos directamente
relacionados con Accountability.
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RELACION ENTRE LOS PRINCIPIOS BASICOS Y LAS MEDIDAS A APLICAR EN ACCOUNTABILITY

MEDIDAS

PRIMERA |SEGUNDA|TERCERA| CUARTA | QUINTA | SEXTA |SEPTIMA| OCTAVA | NOVENA

PRINCIPIOS

PRIMERO X X X X X X X
SEGUNDO X X X X X X

TERCERO X X X X X X X
CUARTO X X X X X X

QUINTO X X X
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